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Wprowadzenie

Suwerennos$¢ technologiczna stata sie
jednym z kluczowych tematdéw deba-
ty publicznej w Unii Europejskiej i pan-
stwach cztonkowskich. Dotyczy ona nie
tylko technologii jako takiej, lecz takze
bezpieczenstwa panstwa, stabilnosci
gospodarki, ciggtosci ustug publicznych
oraz zaufania obywateli do instytucji.

Cyfryzacja administracji, rosnaca rola
chmury obliczeniowej i sztucznej inte-
ligencji, a takze dynamiczny wzrost za-
grozen w cyberprzestrzeni powoduja, ze
decyzje technologiczne przestaty miec
charakter wytacznie techniczny. Staty sie
decyzjami strategicznymi, ktérych skutki
sg dtugofalowe i trudne do odwrécenia.

W ostatnich latach w Europie coraz cze-
sciej pojawia sie narracja suwerennosci
rozumianej jako technologiczna samowy-
starczalnos¢ lub ograniczanie wspotpra-
cy z globalnymi dostawcami technologii.
Takie podejscie, choc¢ intuicyjnie atrak-
cyjne, w praktyce niesie ze soba istotne
ryzyka: wzrost kosztdw, spadek innowa-
cyjnosci oraz pozorne poczucie bezpie-
czenstwa.

Jednoczesnie rzeczywistos¢ cyfrowa ma charakter transgraniczny. Dane, systemy i zagro-
zenia nie zatrzymuja sie na granicach panstw. Skala wspoéiczesnych wyzwan sprawia, ze
zadne panstwo europejskie nie jest w stanie samodzielnie budowac petnego ekosystemu
technologicznego bez wspdtpracy miedzynarodowe].

Ten raport powstat w odpowiedzi na potrzebe odejscia od uproszczonych narracji i zapro-
ponowania podejscia pragmatycznego, opartego na realnych mozliwosciach panstw, anali-
zie ryzyk oraz Swiadomym zarzadzaniu zaleznosciami technologicznymi.

Jan Zujewicz
Prezes Instytutu Poznanskiego
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EXECUTIVE SUMMARY
STRESZCZENIE

Cel raportu

Celem raportu jest zaproponowanie praktycznego modelu suwerennosci technologicznej,
ktory wzmacnia bezpieczenstwo i odpornosc¢ panstwa, nie prowadzac jednoczesnie do izo-
lacji technologicznej ani utraty konkurencyjnosci.

Raport odpowiada w szczegdlnosci na nastepujace pytania:

» czym w praktyce jest suwerennosc¢ technologiczna i czym nie jest,

» jakie obszary panstwo powinno kontrolowac¢ bezposrednio,

» kiedy wspdtpraca z globalnymi dostawcami jest uzasadniona i bezpieczna,
» jakie ryzyka wigza sie z niekontrolowana zaleznoscig technologiczng,

» jak projektowac polityki publiczne w sposdb realistyczny i skalowalny.

Raport ma charakter analityczno-strategiczny i jest adresowany do decydentéw publicz-
nych, regulatordow, ekspertow oraz interesariuszy rynku technologicznego.

Streszczenie

Nowoczesna suwerennos¢ technologiczna nie polega na eliminowaniu zagranicznych
technologii ani na budowie petnej autarkii. Polega na zdolnosci panstwa do podejmowa-
nia $wiadomych decyzji technologicznych, kontroli kluczowych elementdéw systemow oraz
mozliwosci zmiany dostawcow bez utraty ciggtosci dziatania.

Raport wskazuje, ze:

» petna samowystarczalnosc¢ technologiczna panstw UE
jest ekonomicznie i operacyjnie nieosiggalna,

» kluczowe znaczenie ma kontrola nad danymi, architekturg systemow
i mechanizmami bezpieczenstwa,

» interoperacyjnos¢, standardy i certyfikacja sg skuteczniejsze
niz zamkniete rozwigzania narodowe,

» nadmierny vendor lock-in, niezaleznie od pochodzenia dostawcy,
stanowi ryzyko systemowe,

» racjonalnie zarzadzana wspotpraca technologiczna
wzmacnia odpornos¢ panstwa i gospodarki.

Raport proponuje model ,kontrolowanej wspdtpracy”, ktéry taczy interesy bezpieczenstwa
panstwa z realiami rynku technologicznego i dynamika globalnych innowaciji.
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Wstep

Wyobrazmy sobie sytuacje, w ktdrej budzimy sie jutro i nie mamy dostepu do zadnych apli-
kacji, danych, informacji czy chmury, a nasze smartfony nie dziatajg — to oczywiscie apo-
kaliptyczny scenariusz wycofania sie amerykanskich i chinskich firm technologicznych
z Europy. Technologicznej hegemonii USA doswiadczyt na wiasnej skérze francuski sedzia
Nicolas Guillou z Miedzynarodowego Trybunatu Karnego, ktdry zostat objety amerykan-
skimi sankcjami. Na ich skutek wszystkie konta i profile na serwisach takich jak Amazon,
Airbnb, PayPal zostaty zamkniete. Nie moze on korzystac z systemoéw ptatnosci American
Express, Visa i Mastercard. W konsekwencji jego codzienne funkcjonowanie ulegto znacz-
nemu i dotkliwemu utrudnieniu'. Niestety Unia Europejska nie jest i dtugo nie bedzie przy-
gotowana na takie scenariusze. Co wiecej, europejskie rozwigzania technologiczne nie s3
stosowane nawet w najbardziej wrazliwych sektorach, gdzie dochodzi do obiegu informacji
niejawnych, co stwarza uzasadnione zagrozenie. Dlatego tez w ramach UE coraz czesciegj
dyskutuje sie o koniecznosci stworzenia cyfrowej suwerennosci. Jest to ogromne wyzwanie,
wigzace sie z koniecznoscig zastgpienia warstwy hardwarowej, softwarowej, ustug oraz licz-
nych inwestycji w innowacje, ktére pozwolg na tworzenie nowych technologii. Szacuje sig,
ze stworzenie petnej suwerennosci cyfrowe] moze kosztowac nawet 3,6 biliona euro? Nie-
wiasciwe kroki na drodze do suwerennosci cyfrowej moga jednak prowadzi¢ do utrudnio-
nego dostepu lub nawet braku dostepu do waznych ustug. Obserwujemy to na przyktadzie
nieobecnosci Al Mety w UE. Dlatego suwerennos$¢ cyfrowa musi by¢ budowana w sposéb
pragmatyczny, tak aby nie straci¢ na konkurencyjnosci gospodarki UE oraz nie ponosi¢ ol-
brzymich kosztow i nie zostac¢ w tyle.

Ponizszy raport koncentruje sie na przedstawieniu optymalnej i pragmatycznej ,Srodkowej
drogi”, ktora bedzie operacyjna dla Unii Europejskiej i jej cztonkdw. W raporcie przedstawio-
no czym jest suwerennos¢ cyfrowa oraz jak jest rozumiana, a szczegdlny nacisk potozono
na zdefiniowanie pragmatycznej suwerennosci oraz przedstawienie charakterystycznych
jej cech. Raport charakteryzuje rowniez jak te koncepcje postrzega Unia Europejska i jakie
dziatania podejmuje w celu jej osiggniecia. Na koncu zawarto gtéwne wnioski i rekomenda-
cje dotyczace osiggniecia suwerennosci cyfrowej.

1 https://wydarzenia.interia.pl/zagranica/news-wydal-nakaz-aresztowania-netanjahu-jego-zycie-zmienilo-sie-w,nld, 22456967
2 https://cepa.org/article/digital-sovereignty-can-europe-afford-it/
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1. Suwerennosé cyfrowa

1. Suwerennosc
cyfrowa

Koncepcja suwerennosci cyfrowej kojarzy sie czesto z tendencjami panstw autorytarnych
takich jak Chiny, Rosja i Iran, ktére chciatyby sprawowac catkowita dominacje nad obsza-
rem technologicznym, a przede wszystkim w petni kontrolowac obieg informacji. Ten cha-
rakter suwerennosci cyfrowej znajduje odzwierciedlenie w rosyjskim Runecie czyli kon-
trolowanym przez panstwo zamknietym Internecie® czy chinskim Wirtualnym Wielkim
Murze. Chiny rozwijaja witasne aplikacje takie jak WeChat, ktére mozna okresli¢ mianem
aplikacji do wszystkiego, ale réwniez zastepuja popularne media spotecznosciowe takie jak
Facebook, X czy Instagram wiasnymi chinskimi rozwigzaniami“. To przyktad skrajnej wer-
sji suwerennosci cyfrowej, ktéra jednak nie bazuje w 100% na rodzimych rozwigzaniach,
poniewaz zaréwno Chiny i Rosja nadal uzywaja systemow Microsoft Windows.

Mamy tez inne rozumienie suwerennosci cyfrowej, ktérg mozna przedstawic jako idee kon-
troli tego co cyfrowe w warstwie fizycznej (zasoby, infrastruktura, urzadzenia), warstwie
kodu (standardy, zasady, design) oraz w warstwie informacji (tresci, dane). Kontrole rozumie
sie tutaj jako zdolnos¢ wptywu i ograniczania produkcji, projektowania oraz wykorzysta-
nia wynikdéw technologii cyfrowych. Tak rozumiana suwerennos¢ nie powinna by¢ mylona
z autarkia badz proba faktycznego robienia tego wszystkiego we wszystkich kluczowych
technologiach wspomagajacych i ich komponentach®.

Cyfrowa suwerennos¢ Unii Europejskiej

Przez dtugi okres zwolennicy globalizacji przekonywali, ze kapitat i technologie nie maja
narodowosci. W trzeciej dekadzie XXI wieku widac, ze technologia podobnie jak kapitat ma
narodowos¢, a koncepcje globalistycznych hurraoptymistow nie spetnity sie. Dynamicz-
na sytuacja geopolityczna, ktéra stale ewoluuje w zakresie stosunkdw na linii Unia Euro-
pejska — Chiny i UE - Stany Zjednoczone (a wiec gtowni dostawcy technologii), powoduje,
ze koncepcja suwerennosci cyfrowej® powraca do szerokich dyskusji w ramach UE.
Budowanawoparcium.in.ounijneregulacje,mozebycodbieranajakokroknieprzyjaznywobec
Stanéw Zjednoczonych, szczegdlnie biorgc pod uwage, ze obecna administracja prezyden-
ta Trumpa jest dos¢ krytyczna wobec Starego Kontynentu.

https://cyberdefence24.pl/technologie/runet-rosja-przetestowala-odlaczenie-od-miedzynarodowego-internetu
https://demagog.org.pl/analizy_i_raporty/wirtualny-wielki-mur-jak-partia-ksztaltuje-chinski-internet/
https:/Amwww.politykainsight.pl/_resource/multimedium/20393469, s 12/
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Suwerennosc¢ cyfrowa to koncepcja odnoszaca sie do zdolnosci panstwa, organizacji, jednostki do samodzielnego kontro-
lowania swoich zasobdéw cyfrowych, w tym danych, infrastruktury IT, technologii i ustug online. Zaktada niezaleznos$¢ od
zewnetrznych wptywoéw, szczegdlnie BigTechdw oraz ochrone przed inwigilacja, cyberatakami czy uzaleznieniem od zagra-
nicznych dostawcow.
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Bruksela obawia sie o swoje bezpieczenstwo, ale réwniez traktuje suwerennos¢ cyfrowa
jako sposéb UE na zwiekszenie roli na miedzynarodowych rynkach technologicznych oraz
ochrone konkurencyjnosci wtasnej gospodarki. Jest to szczegdlnie istotne w czasach kryzy-
su globalizacji oraz Swiatowego handlu.

To nie pierwszy raz, kiedy Unia Europejska przywotuje koncepcje suwerennosci technolo-
gicznej. W 2016 roku komisarz Viviane Reding w swym eseju podkreslita znaczenie suwe-
rennosci cyfrowej Europy’. Byta to niejako odpowiedz na rozbudowana wéwczas inwigilacje
Stanow Zjednoczonych. Wykradzione przez analityka amerykanskiego wywiadu Edwarda
Snowdena dokumenty, pokazywaty jak amerykanska technologia wykorzystywana jest
przez stuzby do szpiegowania - réwniez swoich sojusznikéw z NATO. Idee cyfrowej suwe-
rennosci kontynuowata szefowa Komisji Europejskiej Ursula von der Leyen, w trakcie trwa-
nia swojej pierwszej kadencji, rozpoczetej w 2019 roku. W tym czasie, koncepcja ta pojawia-
ta sie wielokrotnie zaréwno w dokumentach UE i wypowiedziach decydentéw. Pandemia
COVID-19 wymusita masowe wdrozenie narzedzi cyfrowych do monitorowania procesow
zwigzanych z jej zwalczaniem, pracy zdalnej czy edukacji, ale réwniez pokazata zaleznosc
Unii Europejskiej od zagranicznych technologii, co prowadzito do intensyfikacji dyskusji na
temat suwerennosci cyfrowej®. W 2020 roku szefowa Komisji w eseju przedstawita swoja
wizje technosuwerennosci, jako mozliwos¢ posiadania zdolnosci technologicznych oraz
swobode wyboru technologii, w tym w ramach wspotpracy miedzynarodowej. W podobnym
tonie wypowiadali sie przywddcy Francji i Niemiec w 2025 roku podczas Szczytu
Europejskiej Suwerennosci w Berlinie®. Ponadto analiza dokumentéw oraz opracowan
akademickich na temat suwerennosci cyfrowej UE, podkresla co do zasady skupienie sie na
dwoch gtéwnych filarach — wiasnych kompetencjach i ksztattowaniu relacji z zewnetrznymi
podmiotami®. Jak widac¢ koncepcja suwerennosci cyfrowej UE jest rézna od koncepcji
catkowitej autarkii.

W drugiej kadencji Ursuli von der Leyen, koncepcja suwerennosci cyfrowej jest rozwijana
W oparciu o szereg dokumentow strategicznych. Pierwszym z nich byto wyznaczenie celow
dotyczacych transformacji cyfrowej na lata 2020-2025 w ramach dokumentu ,Ksztattowa-
nie cyfrowej przysztosci Europy”, ktéry wyznaczat trzy gtdwne cele:

» Technologia, ktéra stuzy ludziom
» Sprawiedliwa i konkurencyjna gospodarka
» Otwarte, demokratyczne i zrbwnowazone spoteczenstwo

Cele te wskazuja na koniecznosc¢ osiggniecia niezaleznosci i tworzenie wiasnych rozwigzan
cyfrowych, a nie opieraniu sie na technologiach zaprojektowanych przez kogos innego. Klu-
czem maja by¢ tu dane i ich ponowne wykorzystanie oraz fakt, ze wszystkie firmy powinny
konkurowac na rownych zasadach".

7 Viviane Reding, ‘Digital Sovereignty: Europe at a Crossroads’ (2016) https://institute.eib.org/wp-content/uploads/2016/01/Digi-
tal-Sovereignty-Europ

8  https://cyberpolicy.nask.pl/pandemia-covid-19-a-kwestie-zarzadzenia-internetem/

9 https:/Wwww.bundesregierung.de/breg-de/aktuelles/summit-on-european-digital-sovereignty-delivers-landmark-commit-
ments-for-a-more-competitive-and-sovereign-europe-2394368

10 https:/;Mww.politykainsight.pl/_resource/multimedium/20393469
1 https//mwww.gov.pl/web/cyfryzacja/cyfrowa-przyszlosc-europy---priorytety-na-najblizsze-5-lat
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Rok pdzniej KE opublikowata komunikat ,,Cyfrowy Kompas na rok 2030: europejska droga
w cyfrowej dekadzie”, ktéry przedstawia wizje i cele transformacji cyfrowej Europy do 2030
roku. W ramach tego dokumentu zaplanowano zapewnienie strategicznej cyfrowej suwe-
rennosci Unii z zachowaniem otwartosci, w szczegdlnosci poprzez bezpieczng i dostepna
infrastrukture cyfrowa i infrastrukture danych, zdolng do efektywnego przechowywania,
przesytania i przetwarzania bardzo duzych ilosci informacji. Ma to umozliwi¢ inne osiggnie-
cia technologiczne, wspierajac jednoczesnie konkurencyjnosc, zrownowazony przemyst
i gospodarke Unii, zwtaszcza sektor Matych i Srednich Przedsiebiorstw oraz wzmocnié¢ od-
pornos¢ unijnych tancuchéw dostaw, a takze sprzyja¢ ekosystemowi start-updw i spraw-
nemu funkcjonowaniu europejskich innowacji cyfrowych. Jednym z narzedzi za pomoca
ktorych UE ma zamiar osiggac cyfrowa suwerennosc jest promowanie unijnego cyfrowe-
go otoczenia regulacyjnego, ktére ma wspiera¢ zdolnosci przedsiebiorstw w UE. W celu
monitorowania postepow odnoszacych sie do celdw ogdlnych i cyfrowych, KE zastosowata
zrédia danych DESI (Indeks gospodarki cyfrowej i spoteczenstwa cyfrowego) oraz KPIs (Key
Performance Indicators). Sprawozdanie ma by¢ przesytane corocznie do Parlamentu Euro-
pejskiego i Rady™.

Cyfrowy Kompas koncentruje sie na czterech obszarach: spoteczenstwo, infrastruktura,
biznes oraz ustugi publiczne. KE planuje, aby do 2030 roku 80% Europejczykoéw posiada-
to przynajmniej podstawowe kompetencje cyfrowe (aktualnie wskaznik ten wynosi 56%).
Liczba ekspertéw z branzy teleinformatycznej ma wzrosnaé¢ do 20 milionéw (obecnie jest
to 7,8 miliona). Najwazniejszym projektem infrastrukturalnym jest sie¢ 5G, ktéra ma po-
krywac wszystkie obszary zaludnione. Planuje sie rowniez podwojenie unijnego udziatu
w produkcji pétprzewodnikéw z 10% do 20% wartosci rynku. UE zamierza réwniez rozwi-
jac inicjatywy pozwalajace firmom na ograniczenie zaleznosci od pozaeuropejskich ustu-
godawcdw w obszarze przechowywania danych. W Kompasie zaplanowano takze budowe
pierwszego europejskiego komputera kwantowego. UE ma tez plany dotyczace uzywania
chmury obliczeniowej, Al i BIG DATA przez europejskich przedsiebiorcéw, do poziomu 75%.
Zinformatyzowane maja by¢ ustugi publiczne, a 100% najwazniejszych ustug w catej UE ma
by¢ scyfryzowanych (obecnie to 75% dla obywateli i 84% dla biznesu) przy wskazniku 80%
Europejczykow korzystajacych z cyfrowego dowodu tozsamosci (eiDAS)™. Plany sa bardzo
ambitne i stanowig szanse dla rozwoju europejskiego sektora IT, a tym samym budowania
suwerennosci cyfrowe;.

W rozwazaniach strategiczno-koncepcyjnych nie mozna pominac¢ raportu bytego szefa
Europejskiego Banku Centralnego Mario Draghiego, ktéry przedstawit raport na temat
konkurencyjnosci UE. Jednym z czynnikow, ktory spowodowat, ze UE znalazta sie w obec-
nym stanie, byto niewykorzystanie pierwszej fali cyfryzacji. Ponadto problemem s3 dys-
proporcje finansowe w zakresie technologicznym. Firmy z UE otrzymuja zaledwie 6%
catkowitego finansowania przeznaczonego na rozwdj projektdw z zakresu sztucznej
inteligencji. Wiekszos¢ tych srodkéw trafia do firm z siedziba w USA, gdzie lokowane
jest az 61% globalnych inwestycji, a 17% do Chin, co wyraznie pokazuje niewielka role UE

12 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52021DCO118
13 https://pism.pl/publikacje/Cyfrowa_dekada_UE__cele_i_wyzwania
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W poziomie wsparcia finansowego“. Inne przyczyny, ktére spowodowaty, ze UE stracita
pozycje z lat 90. to nadmierne regulacje i biurokracja. Z jednej strony chronig one konsu-
mentow, ale czesto spowalniaja rozwdj firm technologicznych, prowadzac do ograniczenia
rozmiaru przedsiebiorstw, komplikujac procesy innowacyjne czy zwiekszajac koszty opera-
cyjne®. Kolejnym problemem sa niskie naktady na badania i rozwoj oraz brak kapitatu ven-
ture capital na duza skale, co sprawia, ze europejskie start-upy rzadko rosng do poziomu
gigantow'®. Ponadto fakt, ze UE sktada sie z 27 panstw o réoznych regulacjach, jezykach czy
odmiennej kulturze biznesowej, utrudnia skalowanie innowacji. Co wiecej, Europa ma pro-
blem z adaptacja technologii cyfrowych w gospodarce, co obniza produktywnosc”.

W swoim raporcie Draghi zaprezentowat szeroka koncepcje wzmocnienia cyfrowej konku-
rencyjnosci Unii Europejskiej. Unaocznit skale uzaleznienia od zagranicznych technologii:
w przypadku rynku chmury obliczeniowej jest to 80%, a urzadzen mobilnych prawie 100%.
Udziat podmiotow z UE w globalnym rynku przewodnikéw to obecnie tylko 10,5 proc’®.

Draghi zaproponowat réwniez szereg inicjatyw majacych na celu zmiane tej sytuacji
i wzmocnienie konkurencyjnosci UE. W ramach swoich rozwazan, zaproponowat konsolida-
cje operatorow telekomunikacyjnych, tak by stworzy¢ podmioty o skali mogacej konkuro-
wac z globalnymi gigantami. Innym pomystem jest wprowadzenie optat od dostawcow tre-
Sci internetowych dla operatoréw za korzystanie z infrastruktury. Draghi sugeruje, ze faczna
suma rocznych inwestycji zwigzanych z transformacja energetyczna i cyfrowa powinna
oscylowac w granicach 750-800 miliardéw euro rocznie, aby pobudzi¢ konkurencyjnos¢ UE.
Priorytet w finansowaniu powinny otrzymac trzy sektory:

» infrastruktura szerokopasmowego Internetu wraz ze sprzetem i oprogramowaniem,
» rozwqj zdolnosci obliczeniowych oraz technologii zwigzanych ze sztuczng inteligencja,
» produkcja i innowacyjnos¢ w obszarze pdtprzewodnikéw?™.

Nie pierwszy raz Unia Europejska promuje koncepcje suwerennosci cyfrowej. Tym razem
jednak za polityczno-strategicznymi dokumentami podazaja decyzje podjete przez euro-
pejski biznes. Pod koniec 2025 perta w koronie europejskiego przemystu - Airbus - zadekla-
rowat, ze planuje ograniczy¢ wspotprace z Google i Microsoft w obszarze ustug biurowych
i chmurowych, motywujac to kwestiami bezpieczenstwa. Jednoczesnie jednak podkre-
slit, ze nie ma pewnosci czy uda sie znalez¢ europejskiego dostawce, ktory bedzie w sta-
nie spetni¢ ich wymagania. Nie oznacza to oczywiscie catkowitej rezygnacji z ustug Google,
ktore w mniej krytycznych obszarach firmy beda nadal uzywane.

Firma przygotowuje sie do przeniesienia strategicznych systemow zarzadzania przedsie-
biorstwem i do lata 2026 ma zamiar wybrac¢ europejskiego dostawce ustug chmurowych,

14 https://wei.org.pl/2025/aktualnosci/cezary-bachanski/europejska-suwerennosc-cyfrowa-czyli-jak-unia-europejska-chce-zwiek-
szyc-swoje-swiatowe-znaczenie-w-technologiach-cyfrowych/

15  https://www.gisreportsonline.com/r/innovation-regulation
16 https://itif.org/publications/2025/07/14/europes-innovation-lethargy-lesson-of-what-not-to-do/
17  https:/Mww.realinstitutoelcano.org/en/analyses/competitiveness-the-widening-gap-between-the-eu-and-the-us/

18 Omdwienie raportu Draghiego https:/Awei.org.pl/2025/aktualnosci/cezary-bachanski/europejska-suwerennosc-cyfrowa-czyli-
-jak-unia-europejska-chce-zwiekszyc-swoje-swiatowe-znaczenie-w-technologiach-cyfrowych/

19  Omodwienie raportu Draghiego https://wei.org.pl/2025/aktualnosci/cezary-bachanski/europejska-suwerennosc-cyfrowa-czyli-
-jak-unia-europejska-chce-zwiekszyc-swoje-swiatowe-znaczenie-w-technologiach-cyfrowych/
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ktory przejmie obstuge tych systemow. Wartos¢ kontraktu moze przekroczy¢ 50 milio-
ndw euro, co powoduje, ze bedzie to najwiekszy projekt chmurowy realizowany obecnie
w Europie. Decyzja ta zwigzana jest z amerykanska ustawa Cloud Act, ktéra umozliwia wia-
dzom USA mozliwos¢ zadania dostepu do danych przechowywanych przez amerykanskie
firmy, nawet jezeli znajduja sie one poza granicami panstwa. Na poziomie technicznym
najwazniejszym zagadnieniem pozostaje kwestia dostepu do kluczy szyfrujacych dane.
Dostawcy ustug w chmurze stosujg w tym zakresie rozne modele - w czesci rozwigzan ope-
rator posiada dostep do kluczy szyfrujacych dane klientéw, w innych odpowiedzialnos¢
za ich zarzadzanie spoczywa wytacznie po stronie wiasciciela danych. W przypadku np.
Google Cloud dostawca nie ma technicznej mozliwosci dostepu do kluczy szyfrujacych,
poniewaz pozostajg one pod wytaczng kontrolg witasciciela danych. Biorac pod uwage,
ze Airbus to gtéwny konkurent Boeinga, mocno wspieranego przez amerykanski rzad,
obawy europejskiego giganta moga byc¢ uzasadnione, w szczegolnosci, jezeli wezmie sie
pod uwage, ze do witadzy doszta administracja prezydenta Trumpa, ktéra od poczatku
wykazuje negatywna postawe wzgledem Unii Europejskiej.

Nie tylko jednak ponowne dojscie do wiadzy Donalda Trumpa wzmocnito sceptycyzm wo-
bec amerykanskich produktéow. W 2024 Microsoft przyznat przed francuskim sagdem, ze nie
jest w stanie zagwarantowac petnej suwerennosci danych europejskich klientow?°. Ruch
Airbusa bedzie z pewnoscig obserwowany przez inne europejskiej firmy - mowimy w kon-
CuU o gigancie zatrudniajacym ponad 157 tys. osob i generujacy dziesigtki miliardow euro.
Pytanie czy Airbus znajdzie odpowiedniego europejskiego dostawce - co z pewnoscig be-
dzie realnym testem czy europejska suwerennos$¢ cyfrowa moze istnie¢ poza dokumen-
tami strategicznymi i politycznymi deklaracjami. Udana migracja do europejskich ustug
chmurowych, moze stanowi¢ punkt zwrotny w budowaniu pragmatycznej suwerennosci
cyfrowej i by¢ sygnatem dla innych firm europejskich, ze mozliwe jest funkcjonowanie bez
amerykanskich dostawcéw chmurowych.

20 https:/ithardware.pl/aktualnosci/airbus_google_europa_usa-47461.html
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2. Pragmatyczne
podejscie do koncepcji

cyfrowej suwerennosci

Cyfrowa suwerennosc¢ zbyt czesto jest teoretycznym konstruktem, ktéry stawia idealistycz-
ne cele petnej kontroli w obszarze technologii. Tego nie da sie zrealizowac obecnie - nawet
Stany Zjednoczone i Chiny, ktére sg na tym polu potentatami, wspoétdzielg wiele rozwigzan.
Dlatego konieczne jest przyjecie ,Srodkowej drogi” — pragmatycznego modelu, ktdry nie
idzie w kierunku petnej nacjonalizacji, a w przypadku Unii Europejskiej europeizacji rozwia-
zan, ale tez nie porzuca catkowicie suwerennosci cyfrowej. Dlatego konieczne jest pragma-
tyczne podejscie do cyfrowej suwerennosci chronigce swoje najwazniejsze zasoby, nie tra-
cace na konkurencyjnosci, ale zachowujace przy tym realistyczne cele do zrealizowania.

W pragmatycznym podejsciu, model ten odchodzi do idealistycznej wizji catkowitej izola-
cji i samowystarczalnosci skupiajac sie na praktycznych, elastycznych rozwigzaniach, ktére
tacza bezpieczenstwo z efektywnosciag ekonomiczna i innowacyjnoscia. Zamiast odgradzac
od swiata i budowaé mur wokdt technologii, polityka ta bazuje na wspdtpracy miedzynaro-
dowej i najlepszym wykorzystaniu dostepnych narzedzi, jednoczesnie minimalizujac ryzyko.

Kluczowe cechy, ktérymi powinien charakteryzowac sie pragmatyczny model suwerenno-
sci cyfrowej to:

Wolnos$é wyboru i interoperacyjnosé. Suwerennosé w tym kontekscie powinna zaczynac
sie od mozliwosci swobodnego wyboru technologii bez uzalezniania sie od jednego do-
stawcy (tzw. vendor lock-in). Uzaleznienie od jednego dostawcy niezaleznie od jego kraju
pochodzenia, nawet jesli pochodzi z terenu Wspdlnoty nie jest niczym dobrym. Jeden incy-
dent, awaria u dostarczyciela ustug moze prowadzi¢ do gigantycznych wzrostoéw kosztoéw
lub opdZnien w dostawach, a nawet przerwy w dostarczanej ustudze. Uzaleznienie od jed-
nego dostawcy moze powodowac ograniczenie elastycznosci oraz zmiany kierunku dziata-
nia, a w najgorszym razie to klient musi dostosowac sie do warunkoéw dyktowanych przez
dostawce, co moze utrudniac rozwdj firmy. Ryzykuje rowniez przeptaceniem za ustugi czy
ograniczeniem innowacyjnosci?. Kluczowe wydaje sie tutaj wdrazanie otwartych standar-
dow, ktére pozwalajg taczy¢ rozwigzania réznych firm, elastycznie reagowac na zmiany
i podnosi¢ bezpieczenstwo systemow. Taki model unika izolacji rynku, uznajac, ze globalna
wspotpraca jest niezbedna dla innowacji. Przyktadowo administracja publiczna moze pre-
ferowac systemy modutowe, umozliwiajgce tatwa migracje danych?.

21 https://www.e-point.pl/blog/vendor-lock-in-w-instytucjach-finansowych, https://www.advox.pl/blog/w-technologicznej-pu-
lapce-czym-jest-vendor-lock-in-i-jak-go-uniknac, https:/mwww.hostersi.pl/blog/vendor-lock-in-czyli-jak-sobie-radzic-z-zalezno-
scia-od-dostawcy-uslug-chmurowych/#:~:text=Co%20t0%20jest%20Vendor%20Lock,utrudnia%20migracj%C4%99%20d0%20
innej%20platformy.

22 https:/lcyfrowapolska.org/suwerennosc-cyfrowa-zaczyna-sie-od-wolnosci-wyboru-technologii-nie-od-izolacji-rynku-stanowisko/
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Konkretne rozwigzania zamiast ideatéw. Zamiast dazy¢ do petnej samowystarczalnosci
(co jest czesto nierealne i kosztowne), model pragmatyczny powinien sie skupia¢ na prak-
tycznych decyzjach jak rozwdj witasnego oprogramowania, ktére bedzie uzywane w ad-
ministracji rzadowej czy infrastrukturze krytycznej. We Francji istnieja juz takie aplikacje
jak Tchap czy Olvid, ktére sa uzywane do oficjalnej komunikacji, jednoczesnie pracownicy
rzagdowi majag zakaz uzywania innych komunikatorow do komunikacji stuzbowej®. W tym
samym czasie Komisja Europejska rekomendowata korzystanie z aplikacji Signal, ktéra
uchodzi za bezpieczng, cho¢ nie jest rozwigzaniem europejskim, lecz pochodzi ze Standw
Zjednoczonych?*. Co statoby na przeszkodzie aby rozszerzy¢ francuskie rozwigzanie na wia-
sne instytucje?

Dostosowana ochrona danych i miedzynarodowe normy sg niezbedne. Tworzenie norm
prawnych przez UE ma sens i przyktad RODO pokazuje, ze moze okazac sie sukcesem. UE
jest na tyle duzym rynkiem, ze dostawcy ustug cyfrowych zaadaptujg sie do zmian. Pan-
stwa i UE powinny wykorzystac najlepsze technologie dostepne na rynku jednoczesnie bu-
dujac kontrole nad kluczowymi zasobami jak np. danymi uzywanymi przez kluczowe insty-
tucje takie jak np. sity zbrojne. Przyktadem tutaj jest postawa Szwajcarii, ktéra wprawdzie
do UE nie nalezy, ale odmowita kontraktu amerykanskiemu przedsiebiorstwu Palantir po-
wotujac sie na zwiekszenie zaleznosci od amerykanskiego dostawcy technologii oraz ryzyko
potencjalnej utraty kontroli danych i suwerennosci narodowej. Inaczej zachowata sie Polska
podpisujac z Palantirem list intencyjny na dostawy produktow dla wojska? czy Wielka Bry-
tania i Niemcy decydujac sie na wspodtprace z Google®*. W ramach budowania suweren-
nosci cyfrowej, konieczne jest jasne wyodrebnienie sektoréw, gdzie wspdtpraca i wymia-
na informacji z zagranicznymi koncernami bedzie odbywata sie na specjalnych zasadach,
ograniczajac mozliwos¢ wycieku informacji na zewnatrz. Sity zbrojne z pewnoscia powin-
ny naleze¢ do tych kluczowych sektoréow. Takie rozwigzanie przyjeta Agencja Komunikacji
i Informacji NATO (NCIA) podejmujac wspodtprace z Google wprowadzajac wersje chmury
GDC air-gapped, czyli chmury, ktdra dziata bez potaczenia z Internetem w srodowisku su-
werennym i odizolowanym, co pozwala NCIA korzystac z rozwigzan opartych na sztucznej
inteligencji i narzedziach bez ryzyka wycieku danych, co umozliwia przetwarzanie wrazli-
wych danych w bezpiecznym srodowisku?’. Suwerennosc to nie budowa wiasnych centrow
danych, ale inteligentne wybory zapewniajace efektywnos¢ i konkurencyjnosc¢, a przykia-
dem tego moze by¢ podejmowanie wspdtpracy z zagranicznymi firmami na specjalnych
zasadach, do ktérych musza sie one dostosowac. Nalezy tez utatwi¢ wspodtdzielenie ustug
chmurowych na wspdlnych zasadach miedzy panstwami®.

Lokalna infrastruktura i kontrola danych. Model ten opiera sie na inwestycjach w lokal-
ne zasoby, takie jak centra danych, umozliwiajace przechowywanie danych na terytorium

23 https:;//www.bleepingcomputer.com/news/security/french-government-recommends-against-using-foreign-chat-ap-
ps/#:~text=Prime%20Minister%200f%20France%20%C3%89lisabeth,to%20Le%20Point%20published%20excerpts.

24 https://aboutsignal.com/news/european-commission-internally-recommends-signal-with-disappearing-messages/
25  https:/cyberdefence24.pl/cyberbezpieczenstwo/szwajcarska-armia-rezygnuje-z-palantira-zbyt-duze-ryzyko

26  https://www.gov.uk/government/news/security-delivered-for-working-people-as-uk-us-ties-strengthened-with-new-google-
-cloud-partnership-for-classified-information-sharing

27 https://cyberdefence24.pl/cyberbezpieczenstwo/wielomilionowa-umowa-nato-z-google-cloud

28 https://www.pb.pl/prezes-sap-suwerennosc-cyfrowa-dotyczy-konkretnych-rozwiazan-a-nie-teoretycznych-idealow-opi-
nia-1251023
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danego kraju. Takie podejscie pozwala spetni¢ wymogi regulacyjne bez koniecznosci rezy-
gnacji z globalnych rozwigzan technologicznych ani hamowania innowacji. Nalezy jednak
podkresli¢, ze budowa centrow danych catkowicie pozbawionych komponentdw pocho-
dzacych ze Stanow Zjednoczonych lub Chin jest w praktyce niemozliwa. Pokazuje to ska-
le globalnych zaleznosci w sektorze technologicznym i jasno wskazuje, ze petna autarkia
w tym obszarze pozostaje nieosiggalna.

Otwarte ryzyko i derisking. Model ten zaktada systematyczna ocene zagrozen geopoli-
tycznych, jak i zwigzanych z cyberbezpieczenstwem oraz wzmacnianie odpornosci w spo-
séb racjonalny, bez ulegania nadmiernym obawom. Koncepcja otwartej autonomii strate-
gicznej taczy podejscie deriskingowe, polegajace na ograniczaniu krytycznych zaleznosci,
z utrzymaniem wspotpracy z partnerami zewnetrznymi.

Wspétpraca i uczenie sie. Pragmatyzm wymaga wymiany doswiadczen miedzy réznymi
panstwami na catym swiecie.

Edukacja i wysoce wykwalifikowani eksperci. Waznym elementem osiggania suwe-
rennosci cyfrowej sg inwestycje w krajowa edukacje, szkolenia i badania w dziedzinie no-
woczesnych technologii chmury obliczeniowej. Fundamentem cyfrowej suwerennosci sa
zarowno swiadome i odpowiedzialne spoteczenstwo, jak i eksperci rozwijajacy oraz zabez-
pieczajacy nowe technologie.

Osiggalnym minimum, majacym jednak fundamentalne znacznie dla suwerennosci cyfro-
wej, powinny by¢:

» mozliwos¢ samodzielnego administrowania danymi,

» tworzenie oprogramowania niezbednego do funkcjonowania panstwa i infrastruktury
krytycznej,

» zapobieganie zagrozeniom w cyberprzestrzeni.

Big Techy, odpowiadajac na debate dotyczaca cyfrowej suwerennosci, zaczety proponowac
wilasne rozwigzania. Jednym z pierwszych podmiotow, ktory wystapit z taka inicjatywa, byt
Microsoft. ,Korporacja rozumie suwerennosc¢ cyfrowa jako zapewnienie klientom petnej
kontroli nad danymi, infrastrukturg i zgodnoscig z lokalnym prawem, przy jednoczesnym
korzystaniu z globalnych innowacji technologicznych"#.

Pierwszy filar strategii stanowi infrastruktura — przede wszystkim lokalnie zlokalizowa-
ne centra danych. Microsoft odpowiada na to zapotrzebowanie, tworzac np. centra prze-
twarzania danych w okolicach Warszawy. Drugim filarem miata by¢ tzw. EU Data Boun-
dary — zobowigzanie wykraczajgce poza wymogi RODO i zaktadajgce niedopuszczanie
do transferu danych poza Unie Europejska. Trzecig kwestig jest kontrola techniczna —
klienci oczekuja gwarancji, ze Microsoft nie ma mozliwosci uzyskania dostepu do danych
bez ich wyraznej zgody. Dlatego opracowano zestaw narzedzi, ktére realnie przekazuja
kontrole w rece uzytkownikow. Obejmujg one m.in. mechanizmy umozliwiajace przetwa-
rzanie danych w postaci zaszyfrowanej bez koniecznosci ich odszyfrowywania (Confidential

29 https://spidersweb.pl/2025/12/suwerennosc-cyfrowa-europa-microsoft.html
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Computing), system Customer Lockbox wymagajacy kazdorazowej, jawnej zgody klienta
na dostep do danych, a takze mozliwos¢ przechowywania kluczy szyfrowania poza chmura
Microsoft Azure — u zaufanych partneréw. Czwartym elementem jest odpornosc¢, rozumia-
na jako budowa systemu umozliwiajgcego odtwarzanie danych z réznych regionéw Europy,
nawet w przypadku awarii lub sytuacji kryzysowych. Microsoft zaproponowat rowniez kon-
cepcje Digital Resilience Commitment, czyli zobowigzanie do cyfrowej odpornosci. Zaktada
ono, ze w przypadku zadania zaprzestania swiadczenia ustug firma zobowigzuje sie docho-
dzi¢ swoich racji na drodze sadowej, aby ustugi pozostaty dostepne dla klientéw. Ponadto
kod zrodtowy ma byc¢ przechowywany w neutralnej Szwajcarii*®. Oferta korporacji mogta-
by wygladac interesujaco, gdyby nie jeden fakt. Gtdwny zarzut, ktéry pojawia sie odnosnie
do tej koncepcji to zeznanie dyrektora Microsoftu, ktdry przed francuskim sadem przyznat,
ze nie uchroni danych Europejczykéw przed amerykanskimi sgdami jesli o nie zapytaja®.
Biorac pod uwage obecng polityke administracji USA, ktdéra nawet w gtéwnym dokumencie
strategicznym jakim jest Narodowa Strategia Bezpieczenstwa, mocno akcentowata antyeu-
ropejskie wartosci, stowa francuskiego oddziatu Microsoftu nabieraja nowego znaczenia*.

Microsoft nie jest jedynym BigTechem, ktéry swoimi rozwigzaniami technologicznymi za-
mierza wyjs¢ naprzeciw suwerennosci cyfrowej. Amazon réwniez proponuje Europejska
Suwerenna Chmure, gdzie wszystkie komponenty miatyby znajdowac sie w Unii Europej-
skiej, a infrastruktura miataby by¢ zarzadzana przez jednostke zlokalizowana w Niemczech
i podlegajaca europejskiemu prawu. Zostata ona poddana audytowi, a Niemiecki Federal-
ny Urzad Bezpieczenstwa Informacji przydzielit jej certyfikat bezpieczenstwa C5%. Krytycy
podkreslajg, ze rozwigzanie proponowane przez Amazon nie gwarantuje, iz dane nie moga
zosta¢ udostepnione organom amerykanskim na mocy US CLOUD Act®.

Jak juz wspomniano wczeéniej w raporcie, na poziomie technicznym, bardzo waznym
aspektem dotyczacym dyskusji o suwerennosci i kontroli nad dostepem do danych jest
kwestia zarzadzania kluczami szyfrujacymi. Wszyscy globalni dostawcy ustug chmurowych,
tzw. hyperscalerzy, przechowuja wytacznie dane zaszyfrowane. Réznice pojawiaja sie nato-
miast w zakresie zarzadzania kluczami szyfrujacymi. Google Cloud daje petna kontrole nad
kluczami swoim klientom — wiascicielom danych, podczas gdy u innych dostawcdw zarza-
dzanie kluczami jest wspoétdzielone miedzy wiasciciela danych a dostawce infrastruktury.
Istotne réznice moga wystepowac rowniez w procedurach odpowiadania na wnioski stuzb
o dostep do danych oraz w mozliwosciach przesytania danych miedzy réznymi dostawcami.

Jeszcze lepsza ochrone zapewnia przed konsekwencjami US CLOUD Act zapewnia S3NS,
czyli spotka Joint Venture pomiedzy Thalesem (51%) a Google (49%). Jest to lokalna, izolo-
wana chmura oparta na technologii Google Cloud, do ktérej pracownicy Google nie maja
dostepu. Rozwiagzanie to jest adresowane do branz przetwarzajacych wrazliwe informacje

30 https://spidersweb.pl/2025/12/suwerennosc-cyfrowa-europa-microsoft.html

31 https://wyborcza.biz/biznes/7,177150,32177247,microsoft-przyznal-nie-uchronimy-danych-europejczykow-przed.html?disable-
Redirects=true

32 https://www.whitehouse.gov/wp-content/uploads/2025/12/2025-National-Security-Strategy.pdf
33 https://aws.amazon.com/blogs/aws/opening-the-aws-european-sovereign-cloud/
34 https//www.trendingtopics.eu/amazon-new-european-sovereign-cloud-cant-rule-out-us-data-access/
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z sektora bezpieczenstwa®*. O bezpieczenstwie i prywatnosci tak przetwarzanych danych
Swiadczy fakt, ze otrzymata ona certyfikat najwyzszego stopnia SecNumCloud 3.2 od fran-
cuskiej agencji cyberbezpieczenstwa ANSSI. Postrzegany jest on jako najtrudniejszy do
uzyskania, a jego celem jest ochrona przed eksterytorialnymi zadaniami Standw Zjedno-
czonych i Chin majacymi zmuszac¢ korporacje do ujawniania wrazliwych danych ich klien-
tow*. Wydaje sie, ze to podejscie najlepiej wpisuje sie w projektowana europejska koncep-
cje cyfrowej suwerennosci — umozliwia korzystanie z miedzynarodowych dostawcow przy
zachowaniu wymaganego poziomu kontroli i bezpieczenstwa danych.

Omawiajac rozwigzania hyperscalerow z zakresu suwerennosci warto tez zwrdci¢ uwage na
kwestie zwigzang ze zjawiskiem vednor lock-inu oraz przesytania danych miedzy dostaw-
cami chmury. Google Cloud wydaje sie dostrzegac potrzebe rynku w zakresie zwiekszenia
swobody wtascicieli danych w podejmowaniu decyzji o tym, gdzie ich dane s3 przechowy-
wane oraz stawiania na rozwigzania wielochmurowe (ang. multi-cloud). W 2025 roku jako
pierwszy hyperscaler, Google Cloud ogtosito inicjatywe Data Transfer Essentials, ktéra za-
pewnia klientom z UE i Wielkiej Brytanii przesytanie danych do innych dostawcéw bez do-
datkowych opftat.

Zagrozenia zwigzane z osigganiem suwerennosci cyfrowej

Budowanie cyfrowej suwerennosci moze wigzac sie z szeregiem zagrozen, zwiaszcza jesli
proces ten jest realizowany w sposdb nieumiejetny. Do zagrozen zwigzanych z budowa cy-
frowej suwerennosci naleza kwestie ekonomiczne, w tym wyzsze koszty wynikajgce z ko-
niecznosci tworzenia lokalnej infrastruktury. Kolejnym ryzykiem jest potencjalna izolacja od
globalnych trenddw, co moze spowalniac¢ rozwdj, a ograniczona mozliwos¢ wyboru tech-
nologii moze dodatkowo ostabia¢ odpornosé na zagrozenia w cyberprzestrzeni. Nie zawsze
lokalna kontrola przektada sie na wyzszy poziom ochrony — stabsze systemy moga stac sie
celem czestszych atakdéw. Ponadto sprawowanie lokalnej kontroli moze ogranicza¢ dostep
do globalnego obiegu informacji o zagrozeniach w cyberprzestrzeni, co utrudnia skuteczne
zabezpieczenie zasobow. Suwerennosc cyfrowa niesie ze soba rowniez ryzyko pogtebiajacej
sie fragmentacji Internetu, co moze utrudnia¢ wspotprace miedzynarodowa oraz handel,
negatywnie wptywajac na wzrost gospodarczy.

Czesto w dyskusjach nad tworzeniem suwerennosci cyfrowej powraca koncepcja odrzuce-
nia pewnych rozwigzan z gory, ze wzgledu chociazby na kraj pochodzenia. Niestety moze
to prowadzi¢ do tzw. vendor lock-in czyli uzaleznienia od jednego dostawcy, ktérego ewen-
tualna zmiana jest niezwykle trudna do przeprowadzenia. Zagrozenia zwigzane z vendor
lock-in mozna podzieli¢ na wiele obszaréw. Ekonomiczne wyzwania wigza sie z wyma-
ganym przeniesieniem danych, co generuje koszty wynikajgce z integracji nowych roz-
wigzan oraz szkoleniem nowych pracownikdéw. W niektérych obszarach jak np. w handlu
elektronicznym moze to wigzac sie z dodatkowymi wydatkami na pozyskanie modutéw

35  https://cloud.google.com/blog/products/identity-security/google-advances-sovereignty-choice-and-security-in-the-cloud
36 https://www.euractiv.com/news/google-backed-cloud-wins-frances-strongest-sovereignty-certification/
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i wsparcia czy utrudniac integracje z innymi systemami®*. Drugi problem zwigzany jest
Z kwestiami operacyjnymi, czyli brakiem elastycznosci i trudnosciami z integracja. Uzalez-
nienie od lokalnych rozwigzan zmniejsza zdolnos¢ szybkiej adaptacji do zmian rynkowych
lub wdrazania nowych narzedzi, co moze spowalniac rozwoj biznesus®e.

37 https://e-handelwpraktyce.pl/slownik/vendor-lock-in-uzaleznienie-od-jednego-dostawcy-technologii
38 https://www.e-point.pl/blog/iendor-lock-in-w-instytucjach-finansowych
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3. Unia Europejska

ha drodze do realizacji
pragmatycznej
suwerennosci

Unia Europejska, dazac do uzyskania cyfrowej suwerennosci, stosuje podejscie dwutorowe.
Z jednej strony poprzez instrumenty finansowe prébuje stymulowac rozwdj europejskich
rozwigzan technologicznych, ktére moga stac sie alternatywa w stosunku do Chin i Stanow
Zjednoczonych. Drugim podejsciem jest szeroko pojeta legislacja, ktéra ma doprowadzi¢
do sytuacji, w ktoérej globalni dostawcy technologii dostosujg swoje rozwigzania do wyma-
gan unijnych. Analiza strategicznych dokumentéw UE i metod finansowania pozwala na
wyréznienie nastepujacych kluczowych obszaréw:

» kontrola i mozliwos¢ samodzielnego administrowania danymi,
» rozwdj sztucznej inteligencji,

» pdtprzewodniki,

» technologia chmurowa.

Finansowanie

Kluczowa role w zwiekszaniu zdolnosci UE do osiggniecia cyfrowej suwerennosci odgrywa-
ja Wieloletnie Ramy Finansowe. W zatozeniach na lata 2028-2034 przewidziano przezna-
czenie na ten cel ponad 600 miliardow euro. Planuje sie utworzenie Europejskiego Fundu-
szu Konkurencyjnosci o wartosci przekraczajgcej 400 miliardéw euro. Ponadto w ramach
Programu Horyzont Europa zostanie przeznaczone 175 miliardéw euro na finansowanie
innowacji, w tym projektow zwigzanych z Al, obliczeniami kwantowymi i suwerennoscia
danych. Dodatkowe naktady finansowe na budowanie suwerennosci sg rowniez zaplano-
wane w ramach Instrumentu na rzecz Odbudowy i Zwiekszenia Odpornosci (672,5 miliarda
euro). Panstwa cztonkowskie Unii Europejskiej sg zobowigzane do przeznaczenia minimum
20% srodkow na projekty cyfrowe®.

Juz w obecnie obowigzujacym budzecie przewidziano 100 miliardow euro na program
Horizon Europe, gdzie gtdwnym celem byto stworzenie miedzynarodowych i miedzyin-

39  https://pism.pl/publikacje/Wyzwania_zwiazane_z_wdrazaniem_instrumentu_na_rzecz_odbudowy_i_zwiekszania_odpornosci
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stytucjonalnych partnerstw. Miedzynarodowe partnerstwa miaty w duzej mierze doty-
czy¢ finansowania badania i produkcji kluczowych technologii (np. poétprzewodnikdéw).
Miedzyinstytucjonalne partnerstwa to gtdwnie wsparcie rozwoju bezpiecznych sieci 5G i -
W przysztosci — rozwoju nowej technologii 6G. Kolejne 10 miliardéw euro ma zasili¢ Europej-
ska Rade ds. Innowacji, ktéra dysponowata budzetem rzedu 3 miliarddw euro na wsparcie
start-upow. Jednym z wyzwan w przysztym finansowaniu Horyzontu bedzie bardziej row-
nomierne dzielenie sie srodkami z tego programu. W poprzednim programie badawczym
Horyzont 2020 95% srodkdw przyznano tzw. starym cztonkom UE?*°.

Pierwszy raz w historii w ramach Wieloletnich Ram Finansowych 2021-2027 stworzono
osobny program dedykowany tylko transformacji cyfrowej — Cyfrowa Europa — z budzetem
9,2 miliarda euro. Miat on by¢ kluczowy w przyciggnieciu 20 miliarddw rocznych inwesty-
cji na sztuczna inteligencje. W ramach tego programu planowane jest tez przeznaczenie
2,2 miliarda euro na prace nad budowa europejskiego superkomputera. Program kwota
850 milionéw wesprze rozwoéj umiejetnosci cyfrowych obywateli. Ponadto 2 miliardy euro
Z Instrumentu taczac Europe zostang przeznaczone na finansowanie infrastruktury 5G4.

Istnieja rowniez inne pomysty zaktadajace zwiekszenie inwestycji w technologie w UE.
Autorzy raportu Eurostack wyszli z inicjatywa utworzenia funduszu o poczatkowej wartosci
10 miliardéw euro, ktory rostby w czasie. Ich zdaniem powinien on wzrosnac¢ az 30-krotnie
w ciggu dekady. Srodki miatyby pochodzi¢ od panstw cztonkowskich, Europejskiego Ban-
ku Inwestycyjnego, inwestorow instytucjonalnych oraz prywatnego kapitatu. Sugeruje sie
rowniez osobna sciezke budzetowa na publiczng infrastrukture cyfrowa w ramach wielo-
letnich ram finansowania. Srodki miatyby by¢ przeznaczone na inwestowanie w sztuczna
inteligencje, technologie chmurowa oraz chipy, co miatoby sie przyczyni¢ do zmniejszenia
zaleznosci od nieeuropejskich BigTechéw*2.

Legislacja

Stworzenie od podstaw wtasnych, w petni autonomicznych rozwigzan nie jest obecnie moz-
liwe. Dlatego jednym z kluczowych podejs¢ musi by¢ wspodtpraca z globalnymi dostawca-
mi, ktérzy dostosowuja swoje ustugi do systemu prawnego stworzonego przez UE. W tym
celu Unia Europejska zamierza wymusic¢ przestrzeganie regut wspdlnoty poprzez szereg
aktow prawnych. Wspdélnota ma zamiar powtdrzy¢ sukces Rozporzadzenia o Ochronie Da-
nych Osobowych (RODO), ktére pomimo poczatkowych zastrzezen, okazato sie duzym suk-
cesem. Weszto ono w zycie w 2018 roku ujednolicajgc oraz wzmacniajac przepisy o ochro-
nie oséb fizycznych w zwiazku z przetwarzaniem danych oséb“*. Wszystkie wielkie firmy
Z branzy cyfrowej dostosowaty sie do nowych przepisdw, a inne panstwa na catym swiecie
przy wprowadzaniu regulacji o ochronie danych wzorowaty sie na RODO. Byt to przyktad

40  https://pism.pl/publikacje/Cyfrowa_dekada_UE__cele_i_wyzwania

41 https://pism.pl/publikacje/Cyfrowa_dekada_UE__cele_i_wyzwania

42 https://www.techpolicy.press/the-quest-for-european-technological-sovereignty-building-the-eurostack/
43 https://Juodo.gov.pl/404
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tego, jak mozna wzmocni¢ kontrole nad danymi Europejczykdw bez negatywnych skut-
kéw dla konkurencyjnosci#+. Jest to réowniez ilustracja tzw. efektu brukselskiego, czyli sytu-
acji, w ktorej przepisy UE wptywaja na regulacje w innych krajach i na rynkach globalnych.
W zwigzku z tym Unia planuje podobne dziatania w obszarach uznawanych za kluczowe
dla budowy cyfrowej suwerennosci.

Jednym z najwazniejszych wyzwan dla budowy cyfrowej suwerennosci jest chmura obli-
czeniowa. W pazdzierniku 2025 roku Komisja Europejska zamdwita ustugi chmurowe za
180 miliondw euro na suwerenng chmure, ktdrej celem jest wsparcie rynku i jego rozwoj.
Opublikowany dokument wprowadza wzdér na obliczenie ,wskaznika suwerennosci”. Jest
on oparty na szeregu kategorii. Po pierwsze dana firma moze zostac¢ zakwalifikowana w ra-
mach kategorii SEAL od O do 4, gdzie 4 oznacza petnag suwerennosc¢ cyfrowa pozostajaca
catkowicie pod kontrolg Unii Europejskiej. Nastepnie oceniana jest w ramach 8 strategicz-
nych celdow:

» Strategiczna suwerennoscé

» Suwerennosc prawna

» Suwerennos¢ danych i sztucznej inteligencji
» Suwerennosc operacyjna

» Suwerennosc tancucha dostaw

» Suwerennosc¢ technologiczna

» Bezpieczenstwo i zgodnosé

» Srodowisko i zrbwnowazony rozwaj

Otrzymany wynik jest podstawiany do wzoru na suwerennosc cyfrowg.

Wiosna 2026 ma wejs¢ w zycie ustawa o rozwoju chmury i sztucznej inteligencji (CAIDA).
Jej celem jest zwiekszenie pojemnosci unijnych centrow danych w ciggu najblizszych
5-7 lat i petne zaspokojenie potrzeb przedsiebiorstw i administracji publicznej UE. Akt
wzmochienia cyfrowej suwerennosci ma wspoétgrac z proponowana jednolitg, ogdlnoeuro-
pejska polityka dotyczaca ustug chmurowych w administracji publicznej oraz w zamoéwie-
niach publicznych. Takie podejscie ma sprzyjac¢ rozwojowi europejskich dostawcdw ustug
w chmurze i priorytetowo traktowac wykorzystanie wysoce bezpiecznej przepustowosci
chmury w kryzysowych sytuacjach?6. Rzecznik KE nie wyjasnit, czy wskaznik suwerennosci
bedzie wptywat na formalna definicje suwerennych chmur w CAIDA.

Dobrym rozwigzaniem w ramach realizacji cyfrowej suwerennosci jest wdrazanie koncep-
cji tzw. ,cyfrowej ambasady”, polegajacej na przenoszeniu kluczowych systemow panstwo-
wych za granice w celu zabezpieczenia ich na wypadek scenariuszy kryzysowych. Taka
sytuacja miata miejsce na Ukrainie, gdzie po rosyjskiej inwazji rzad przenidst caty system

44 https://countly.com/blog/importance-of-gdpri#:~text=Meanwhile%2C%20from%20a%20governmental%20point, Vermon-
t%2C%20t0%20name%20a%20few.

45 https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-446ab6219113_en
46 https://digital-strategy.ec.europa.eu/pl/policies/cloud-computing

47 https://tmt.expert/komisja-europejska-zamawia-uslugi-chmurowe-za-180-mIn-eur-i-ustanawia-ramy-suwerennosci-chmury-
-2402/#:~1ext=26%20pa%C5%BAdziernika%2C%202025- Komisja%20Europejska%20zamawia%20us%C5%82ugi%20chmuro-
we%20za%20180%20mIN%20EUR%20i,UE%E2%80%.
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administracji i finanséw do chmury publicznej. Parnstwa UE, ale robwniez sama Unia Euro-
pejska powinna opracowac scenariusze awaryjne z wykorzystaniem witasnej infrastruktury
chmurowej“®. Warto podkresli¢, ze w UE juz realizowane sg konkretne projekty ukierunko-
wane na uzyskanie suwerennosci cyfrowej w ramach chmury.

Jedna z flagowych inicjatyw jest projekt Gaia-X Europejskiego Stowarzyszenia na rzecz Da-
nych i Chmury (AISBL) powotanego z kohcem stycznia 2021. Jest to organizacja non-profit
oferujaca ekosystem rozwigzan i ustug chmurowych. Pracuje nad stworzeniem srodowi-
ska, w ktorym dane moga by¢ udostepniane i przechowywane pod kontrolg ich wtascicieli
oraz uzytkownikdow, zgodnie z jasno okreslonymi zasadami. Dane maja by¢ tatwo dostepne,
kompilowalne i wymienialne. W ramach Gaia-X wspotpracujg dostawcy ustug chmurowych,
przedstawiciele swiata nauki oraz réznorodni interesariusze, a celem organizacji jest opra-
cowanie standardow funkcjonowania ustug opartych na chmurze. Jest to wazny element
tworzenia suwerennej infrastruktury chmurowej i przestrzeni danych. Gaia-X jest przykta-
dem jak mozna finansowac i budowac europejska infrastrukture umozliwiajaca efektyw-
ne funkcjonowanie danych. Biorgc pod uwage fakt, ze cyfrowa suwerennosc i strategiczna
autonomia nie sg obecnie jedna z opcji, lecz koniecznoscig, inicjatywa Gaia-X moze ode-
grac kluczowa role w zachowaniu petnej kontroli nad europejska infrastrukturg cyfrowa.
Moze stanowi¢ narzedzie do efektywnego wykorzystania danych w badaniach, innowa-
cjach i ksztattowaniu polityki, a takze zapewni¢ odpowiednig moc przetwarzania w obsza-
rze sztucznej inteligencji. Ponadto Gaia-X ma potencjat odegrania istotnej roli w budowie
Data Spaces — ekosystemow umozliwiajacych sprawna wymiane danych pomiedzy orga-
nizacjami, instytucjami publicznymi i prywatnymi firmami, zgodnie z okreslonymi ramami
regulacyjnymi®®. Projekt Gaia-X spotkat sie jednak z gtosami krytyki. Byta CEO francuskiego
ustugodawecy technologii chmurowych Scaleway i jedna z inicjatorek projektu nazwata go
ogromna porazka, kolosalng stratg czasu i daniem kilku lat amerykanskim konkurentom.
Rzeczywiscie, od poczatku istnienia inicjatywy nie dokonano zadnych wdrozen, a sama
inicjatywa ugrzezta w biurokratyczno-legislacyjnym impasie oraz politycznych bataliach®.
Nowy CEO Gaia-X zapowiedziat jednak konkretne dziatania wynikajace ze sprzyjajacego
srodowiska i wzrostu zainteresowania suwerennoscia cyfrowa®.

W ramach dziatarh majacych na celu nadrobienie zalegtosci w produkcji potprzewodnikéw
Komisja Europejska zaproponowata European Chips Act (Akt w sprawie czipow). Jego gtow-
nym celem jest zapewnienie odpornosci fancuchéw dostaw oraz zmniejszenie zaleznosci
od zewnetrznych podmiotéw. KE przedstawia ten akt jako kluczowy krok w kierunku suwe-
rennosci technologicznej i realizacji celu cyfrowej dekady, ktérym jest podwojenie udziatu
UE w swiatowym rynku potprzewodnikow do 20%.

48 https:;//www.nask.pl/aktualnosci/suwerennosc-cyfrowa-pod-lupa-nask-na-kongresie-w-sejmie

49  https://piit.org.pl/partnerzy/gaia-x

50 https://www.computerworld.pl/article/3855389/gaia-x-wzmacnia-europejska-suwerennosc-cyfrowa.html

51  https:;//www.politico.eu/article/anatomy-franco-german-tech-misfire-american-dependence/

52 https:;/ing.dk/artikel/europes-response-cloud-giants-was-killed-within-ceo-now-promises-concrete-results
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Akt koncentruje sie na pieciu strategicznych celach:

» wzmochieniu badan naukowych;

» budowaniu i wzmacnianiu zdolnosci Europy do innowacji w zakresie projektowania,
produkcji i pakowania zaawansowanych czipdw,;

» wprowadzeniu odpowiednich ram w celu zwiekszenia produkcji do 2030 roku;

» rozwigzaniu problemu niedoboru wykwalifikowanej sity roboczej i przycigganiu nowych
talentow;

» rozwijaniu dogtebnego zrozumienia globalnego taricucha dostaw potprzewodnikow=.

Piec¢ celéw European Chips Act opiera sie na trzech filarach dziatania.

Pierwszy filar — ,Czipy dla Europy” obejmuje wsparcie pieciu linii pilotazowych stuzacych
opracowywaniu, testowaniu i eksperymentowaniu z procesami oraz produkcji potprzewod-
nikdw na mata skale. Wszystkie panstwa cztonkowskie utworzyty juz centra kompetenciji,
ktore maja zapewni¢ przedsiebiorstwom niezbedne zasoby do opracowywania rozwigzan
potprzewodnikowych.

Drugi filar koncentruje sie na bezpieczenstwie dostaw i zwiekszeniu odpornosci unijnego
sektora potprzewodnikdw. Dziatania te majg przyciggac inwestycje i zwieksza¢ zdolnosci
produkcyjne w UE. Komisja Europejska zatwierdzita siedem decyzji dotyczacych pomocy
panstwa dla zaktadow produkujacych potprzewodniki.

Trzeci filar dotyczy monitorowania i reagowania kryzysowego. W jego ramach powotana zo-
stata Europejska Rada ds. Potprzewodnikow, ktéra petni funkcje mechanizmu koordynacji
miedzy panstwami cztonkowskimi a KE, umozliwiajac monitorowanie unijnego tancucha
produkcji pdtprzewodnikéw i zapobieganie potencjalnym kryzysom>®“.

Jedna z najwazniejszych technologii wymienianych w dokumentach strategicznych Unii
Europejskiej jest akt o sztucznej inteligencji — pierwsza w skali Swiata kompleksowa regula-
cja prawna dla systemow i modeli sztucznej inteligencji. Celem rozporzadzenia jest zapew-
nienie bezpieczenstwa, przejrzystosci i zgodnosci z wartosciami europejskimi w rozwoju
i stosowaniu w catej UE. Uzaleznia ona obowiazki dostawcéw i podmiotéw wdrazajacych
modele i systemy Al od potencjalnego ryzyka wyrzadzenia szkdéd obywatelom, spoteczen-
stwom i gospodarkom. Przepisy wprowadzaja kategorie zakazanych praktyk w zakresie
sztucznej inteligencji takich jak np. stosowanie rozwigzan opartych na technikach podpro-
gowych, dyskryminujacych okreslone grupy osoby czy stosowanie systemow Al do oceny
obywateli. Akt zaktada rowniez zwiekszenie przejrzystosci zastosowan systemow sztucznej
inteligencji wysokiego ryzyka oraz natozenie obowiazku gwarantowania przejrzystosci po-
przez sporzadzenie dokumentacji technicznej*. Nowa legislacja dotyczy gtdwnie obszarow
wysokiego ryzyka i kwestii bezpieczenstwa i ochrony danych, co wydaje sie by¢ fundamen-
tem i jednym z filaréw suwerennosci cyfrowej UE.

53 https:/digital-strategy.ec.europa.eu/pl/policies/european-chips-act
54  https://digital-strategy.ec.europa.eu/pl/policies/european-chips-act
5
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https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
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Poza wspomnianymi wyzej aktami prawnymi istotne w koncepcji europejskiej cyfro-
wej suwerennosci sg Akt o Ustugach Cyfrowych (DSA) i Akt o rynkach cyfrowych (DMA).
Celem DSA jest stworzenie bezpieczniejszego srodowiska internetowego dla konsumen-
tow i przedsiebiorstw w UE poprzez okreslenie jasnych obowigzkéw dla platform interne-
towych i medidw spotecznosciowych, zwalczanie nielegalnych tresci i produktow oraz osia-
gniecie wiekszej przejrzystosci. Rozporzadzenie wyznacza szereg przepiséw, ktére musza
spetni¢ bardzo duze platformy internetowe (VLOP) oraz bardzo duze wyszukiwarki inter-
netowe (VLOSE), ktére przede wszystkim powinny wykazywac¢ wieksza transparentnoscé
w dziataniu, jak rowniez wykazac¢ wieksza inicjatywe w zwalczaniu nielegalnych tresci.
Akt ma umozliwia¢ UE wieksza kontrole nad infosferg UE i cyrkulacjg danych.

DMA ma zagwarantowac konkurencyjny i sprawiedliwy sektor cyfrowy, umozliwiajacy
rozwdj innowacyjnych przedsiebiorstw cyfrowych oraz zapewnienie bezpieczenstwa sieci
poprzez m.in. jasne obowiazki i zakazy dla duzych platform internetowych, promowanie
innowacji i bardziej sprawiedliwego srodowiska platform internetowych dla nowych firm
technologicznych czy zakazanie nieuczciwych praktyk stosowanych przez duze platformy
internetowe. Gtdwna zmianag, ktdra przynosi DMA to okreslenie duzych platform interneto-
wych mianem ,straznikéw dostepu” i wprowadzenie wzgledem nich szeregu obowigzkow.
Straznicy nie moga m.in. sledzi¢ uzytkownikéw koncowych poza gtéwna ustuga platformy
czy traktowac wiasnych ustug i produktdéw korzystniej niz analogiczne produkty podmio-
tow zewnetrznych. Celem regulacji jest przeciwdziatanie powstawaniu monopoli na ryn-
ku. Digital Markets Act (DMA) to akt, ktéry podlega ewolucji; obecnie Komisja Europejska
wszczeta badania rynku ustug chmurowych w oparciu o DMA, majace ocenic, czy Amazon
i Microsoft powinny zosta¢ wyznaczeni jako ,straznicy dostepu” (gatekeepers) w zakresie
ustug w chmurze®,

Wspdtpraca miedzynarodowa kluczem
do budowy suwerennosci cyfrowej

Unia Europejska budujac pragmatyczng suwerennos¢ cyfrowa powinna wspotpracowac
z innymi globalnymi mocarstwami. Jedng ze $ciezek jest z catg pewnoscig utrzymanie
wspotpracy ze Stanami Zjednoczonymi w ramach Rady ds. Handlu i Technologii®®. Innymi
rozwigzaniami moze byc¢ tez szukanie bezposredniej wspdtpracy z poszczegdlnymi stana-
mi USA, tak aby zwiekszy¢ odpornosc¢ na niestabilnosc¢ ze strony rzadu federalnego. Innym
przyktadem miedzynarodowej wspdtpracy mogtyby by¢ spdtki joint-venture z dynamicz-
nie rozwijajacym sie kapitatem technologicznym z Indii, co pozwolitoby na budowe wspdl-
nych zdolnosci. Ramy handlowe z szybko rozwijajacymi sie azjatyckimi krajami ASEAN

56 https://eur-lex.europa.eu/PL/legal-content/summary/digital-services-act.html

57  https:/digital-strategy.ec.europa.eu/pl/news/commission-launches-market-investigations-cloud-computing-services-under-
-digital-markets-act

58 Rada ta powstata w 2021 za kadencji prezydenta Bidena i byta gtdwnym forum wspdtpracy w obszarze nowych technologii
pomiedzy Stanami Zjednoczonymi i Unig Europejska. Powrét do wiadzy Donalda Trumpa i jego sceptyczne nastawienie do
UE postawito pod znakiem zapytania kontynuowanie wspétpracy w ramach tej inicjatywy. https://www.pism.pl/publikacje/
przyszlosc-rady-ds-handlu-i-technologii-za-prezydentury-donalda-trumpa
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pozycjonuja UE jako kraj wyznaczajacy standardy w zakresie cyfryzacji gospodarek dla tych
panstw, ktére poszukuja alternatyw dla chinskiej infrastruktury lub amerykanskiej dominacji
platformowej. Tworzenie tzw. odpornosci poprzez dywersyfikacje, wydaje sie by¢ dobrym
rozwigzaniem?®,

UE moze takze wykorzysta¢ swoje przewagi strategiczne: w momencie, gdy poszczegdl-
ne stany USA pracuja nad odpowiednimi regulacjami, Bruksela ma mozliwos¢ wywierania
znaczacego wptywu. Indie poszukujace partnerow do rozwoju przemystu poétprzewod-
nikow tez moga wykorzysta¢ doswiadczenia UE, podobnie jak panstwa Azji Potudniowo-
-Wschodnigj, ktére zamierzaja cyfryzowac swoja gospodarke. UE moze by¢ tutaj architek-
tem tworzenia programow naukowych, jak i wzorem budowania wspdlnych standarddw.

Swiadome spoteczernstwo i wykwalifikowani eksperci

Unia Europejska przywigzuje duza wage do edukacji, ktéra pojawia sie w kluczowych doku-
mentach strategicznych i politycznych dotyczacych cyfryzacji. Budowa cyfrowej suweren-
nosci nie jest mozliwa bez spoteczenstwa swiadomego i sprawnego cyfrowo, potrafigcego
w petni wykorzystywac¢ osiggniecia technologiczne. Edukacja obejmuje takze ksztatcenie
wysoko wykwalifikowanych specjalistdw w obszarze nowoczesnych technologii, z ktory-
mi Europa musi konkurowac z Doling Krzemowa. Realizacja tych celéw bedzie kosztowna
- niektore szacunki wskazujg na potrzebe pozyskania dodatkowych 500 tys. specjalistow,
co moze wigzac sie z wydatkami rzedu 250 miliardéw euro rocznie®®. UE moze przyciggac
specjalistow rowniez poprzez dodatkowe atuty, takie jak lepsze warunki zycia i pracy, ptatny
urlop, dostep do opieki zdrowotnej oraz inne benefity socjalne.

Jedna z przeszkdd na drodze do cyfrowej suwerennosci UE jest fakt, ze sktada sie ona
z 27 panstw o réznym stopniu cyfryzacji. Sg panstwa takie jak Estonia czy Finlandia, ktére
znajduja sie na czele, ale mamy tez Butgarie, ktdre jest w ogonie stawki. To z pewnoscig
utrudnia budowanie cyfrowej suwerennosci.

Koncepcja europejskiego stosu technologicznego

Kolejnym pomystem UE na zwiekszenie cyfrowej suwerennosci jest koncepcja europej-
skiego stosu technologicznego, tzw. EuroStack. Zaproponowana w 2024 roku, zaktada
inwestycje w wysokosci 300 miliardoéw euro na przestrzeni 10 lat w celu budowy europej-
skiej niezaleznosci technologicznej, argumentujac, ze Europa stopniowo staje sie cyfrowa
kolonig. Zainicjowana w srodowiskach akademickich, koncepcja skupia obecnie ponad
260 sygnatariuszy, w tym najwieksze firmy prywatne, takie jak Airbus. Jej gtdwnym ce-
lem jest budowa publicznej cyfrowej infrastruktury o szerokim spektrum zastosowan.

59  https://cepa.org/article/digital-sovereignty-can-europe-afford-it/
60 https://cepa.org/article/digital-sovereignty-can-europe-afford-it/
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EuroStack proponuje budowe cyfrowej suwerennosci w oparciu o potgczone warstwy za-
awansowanych technologii, takich jak sztuczna inteligencja, pétprzewodniki, technologie
chmurowe oraz systemy kwantowe. Podejscie przyjete w ramach EuroStack promuje zrow-
nowazony rozwdj i interoperacyjnos¢, odrzucajac koncepcje petnej samowystarczalnosci.
Zamiast tego koncentruje sie na budowie strategicznych zdolnosci, jednoczesnie rozwijajac
miedzynarodowa wspodtprace przynoszaca korzysci wielu podmiotom. EuroStack nie sta-
nowi sformalizowanych ram politycznych, lecz jest wezwaniem do dziatania, ktérego ce-
lem jest stworzenie autonomii strategicznej i integracja kluczowych technologii, takich jak
sztuczna inteligencja, komputery kwantowe czy ustugi chmurowe. Dzieki temu Unia Eu-
ropejska zyskuje mozliwos¢ skutecznej rywalizacji na arenie globalnej®. EuroStack mdgtby
by¢ finansowany z trzech zrodet: zamowien publicznych priorytezujacych europejskie spot-
ki, mobilizacji srodkdéw z unijnego rynku kapitatowego oraz funduszy w ramach unijnego
budzetu na lata 2028-2034%.

Inny pomystem jest wprowadzenie zmiany w dyrektywie o zamowieniach publicznych
w celu wprowadzenia zmian wspierajacych lokalne przedsiebiorstwa z branzy technolo-
gicznej. Klauzula nazywana Buy European zobowigzywataby podmioty publiczne do nada-
nia priorytetu dostawcom, ktdrzy spetniaja nastepujace kryteria takie jak:

» gtdéwna siedziba w Europe,
» wiekszos¢ dziatalnosci badawczo-rozwojowej w Europie,
» wiekszosciowa kontrola nad firma sprawowana przez europejskie podmioty®.

Rola panstw cztonkowskich
w budowie suwerennosci cyfrowej UE

Jak juz wspomniano, duzg stabosciag w budowaniu cyfrowej suwerennosci UE moze byc¢
fakt, ze Unia sktada sie z 27 panstw o zréznicowanym poziomie rozwoju cyfrowego oraz
réznej priorytetyzacji polityki cyfrowej i dziatarh na rzecz suwerennosci cyfrowej. Zamiast
centralnego przyspieszenia, czesto dominuje rozproszenie kompetencji i brak koordynacji
miedzy panstwami cztonkowskimi, a niekiedy nawet w obrebie poszczegdlnych krajow®4.
Ponadto zadne pojedyncze panstwo w Europie nie jest w stanie samodzielnie osiggnac¢ pet-
nej cyfrowej suwerennosci.

Nie znaczy to jednak, ze panstwa cztonkowskie nie moga by¢ wartoscig dodana dla budo-
wy suwerennosci cyfrowej. Czesto to wiasnie w ich ramach funkcjonuja rozwiazania, ktére
mozna odwzorowac¢ w przypadku innych cztonkdéw UE lub na poziomie samej UE. W Pol-
sce dobrym przyktadem jest projekt Krajowego Centrum Przetwarzania Danych (KCPD),
aplikacja mObywatel czy system ptatnosci BLIK. Francja uzywa wtasnego komunikatora

61 https:/fassets.filedock.xyz/public/EuroStack_2025.pdf, .s 6-9.

62 https://www.politykainsight.pl/_resource/multimedium/20393469, s. 5

63 https://www.politykainsight.pl/_resource/multimedium/20393469, s. 31

64 https://www.forbes.pl/opinie/czy-polska-i-europa-zdaza-zbudowac-wlasna-suwerennosc-technologiczna/emdgdrt

25



Suwerennos¢ Cyfrowa Miedzy autonomia a pragmatyzmem

szyfrowanego w administracji publicznej, Estonia jest Swietnym przyktadem rozwoju ustug
elektronicznych, a Finlandia moze by¢ wzorem do rozwoju programoéw edukacyjnych.
Dlatego tez pojedyncze panstwa moga wnies¢ na poziom unijny wiasne, autorskie, spraw-
dzone rozwiazania. Nalezy tez wzig¢ pod uwage fakt, ze nie zawsze wtasne rozwigzania od-
noszg sukces. Francuska przegladarka Qwant, stawiajgca na ochrone prywatnosci uzytkow-
nikdw, okazata sie nieudanym przedsiewzieciem.

Unia Europejska musi wypracowa¢ madry i pragmatyczny sposéb osiggniecia cyfrowej
suwerennosci. Panstwa cztonkowskie musza pogodzi¢ sie z faktem, ze tylko w ramach UE
moga W praktyce budowac taka suwerennosé, jednoczesnie rezygnujac z nierealistycznych
postulatéw nacjonalizacji ustug cyfrowych. Do$wiadczenia poszczegdlnych krajow z rézny-
mi projektami i inicjatywami technologicznymi, testowanymi na poziomie lokalnym, moga
jednak stanowi¢ cenny element w procesie ksztattowania europejskiej suwerennosci cyfro-
wej.

Ciekawa hipoteze postawit Antonio Calcara w swoim artykule naukowym, twierdzac, ze bu-
dowa suwerennosci cyfrowej, ktérej elementem ma by¢ rezygnacja lub ograniczenie ko-
rzystania z rozwigzan firm nieeuropejskich moze by¢ elementem promowania witasnych
technologii przez panstwa europejskie i wzmacniania ich pozycji. Jego zdaniem porazki
w ramach budowy suwerennosci cyfrowej nie doprowadza do pogtebienia integracji, a po-
step na poziomie UE jest instrumentalizowany dla korzysci krajowych. Ponadnarodowe
ramy czesto tagodza przepisy, aby dostosowac sie do dziatan krajowych w obliczu scepty-
cyzmu wobec scentralizowanych wydatkdw. W tym przypadku ,postep” utatwia integra-
cje negatywna (usuwanie barier wewnetrznych) i pozytywne dziatania (alokacje zasobow),
ktore uzupetniaja strategie krajowe. Mechanizm ten obejmuje wspdtprace miedzyrzadowa
w celu przeciwdziatania konkurencji technologicznej z zagranicy, ale podziaty wewnetrz-
ne prowadza do luznej koordynacji, ktéra umozliwia panstwom dazenie do osiggniecia
korzysci dwustronnych. Zmiennga zalezna nie jest suwerennosc¢ catej UE, ale wzmocnienie
ekosystemow krajowych, mierzone poprawa pozycji negocjacyjnej i partnerstw®. Pomimo
iz jego gtos w dyskusji nie jest podzielany przez wiekszos¢ ekspertéw, trzeba wskazacg, ze
wiekszos¢ ewentualnych europejskich championdw zlokalizowana bytaby w panstwach
starej Unii, gtdwnie Niemczech i Francji. Moze to prowadzi¢ do sytuacji, ze firmy z nowych
panstw cztonkowskich nie dostang zadnego wsparcia i bedg skazane na gorsze europejskie
odpowiedniki.

65 https://www.tandfonline.com/doi/full/10.1080/01402382.2025.2491962#abstract
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Dotychczasowe dos$wiadczenia z tworzenia suwerennosci cyfrowej nie byty niestety uda-
ne. Najlepszym przyktadem jest tutaj kwestia sieci 5G, ktéra zostata przez UE potraktowana
strategicznie i uznana za priorytetowa w budowaniu suwerennosci cyfrowej. Pomimo po-
siadania dwdéch duzych producentdéw sprzetu do budowy sieci 5G: szwedzkiego Ericssona
i finskiej Nokii oraz braku konkurencji ze strony Stanéw Zjednoczonych, do dzisiaj nie udato
sie pokry¢ siecig 5GC terendw UE zgodnie z zatozeniami. Duzym problemem byto uzalez-
nienie od jednego dostawcy (vendor lock-in) Huawei wsrod operatorow telekomunikacyj-
nych i zwigzana z tym koniecznos¢ kosztowanej wymiany infrastruktury, co do dzisiaj nie
wszedzie sie udato. W 2020 roku wprowadzono toolbox 5G, ktory miat umozliwia¢ wyklu-
czanie dostawcow wysokiego ryzyka (gtéwnie z Chin), ich udziat w rynku zmniejszyt sie tyl-
ko o 5-10%°. Nie udato sie rowniez sprostac ambitnym terminom wdrozenia sieci 5G, a na
przeszkodzie stanety miedzy innymi koszty®”.

Wydawac¢ by sie mogto, ze technologia 5G moze byc¢ perta w europejskiej koronie techno-
logicznej i zalazkiem tworzenia europejskiej suwerennosci cyfrowej. Niestety pomimo po-
siadania dwoch z trzech najwiekszych producentdw 5G i wsparcia Komisji Europejskiej, nie
udato sie zrealizowac celow wdrazania rozwigzan technologicznych. Powinna to byc¢ cenna
lekcja na przysztos¢ przy tworzeniu suwerennosci cyfrowej, w szczegdlnosci, ze w innych
obszarach zidentyfikowanych jako kluczowe, UE nie ma takiego potencjatu.

Suwerennosé cyfrowa a firmy i uzytkownicy

Budowanie suwerennosci przez Unie Europejska to zarowno wyzwanie jak i wiele poten-
cjalnych korzysci dla firm i uzytkownikéow. Firmy i uzytkownicy beda mniej podatni na
zaktécenia w tancuchach dostaw, ich cyberbezpieczenstwo i ochrona danych wzrosnie.
Dla duzej liczby przedsiebiorstw bedzie to rowniez szansa na pozyskanie dodatkowych

66 https://www.robert-schuman.eu/en/european-issues/817-the-european-strategic-approach-to-technological-security-the-
-challenges-posed-by-china

67 https://capacityglobal.com/news/europe-facing-5g-deployment-challenges/#:~:text=5G-,Europe%20facing%205G%20deploy-
ment%20challenges%20as%202025%20deadline%20approaches,schools%2C%20universities%2C%20and%20hospitals.

27



Suwerennos¢ Cyfrowa Miedzy autonomia a pragmatyzmem

funduszyizaistnienie na rynku. Biznes dziekilicznym programom takim jak ,Cyfrowa Europa”
uzyska mozliwosc¢ wsparcia dla transformacji cyfrowej. To jednak rowniez wyzwania zwigzane
czesto z koniecznoscia wymiany sprzetu przyktadowo wsréd operatorow telekomunikacyj-
nych, znalezieniem nowych europejskich rozwigzarn chmurowych —tutaj warto obserwowac
Airbusa czy tez znalezienie alternatyw dla nieeuropejskich rozwigzan technologicznych.
Moze sie to wigza¢ z dodatkowymi kosztami oraz koniecznoscig przeszkolenia personelu.
Z pewnoscia to, czy firmy stang sie beneficjentami budowy suwerennosci cyfrowej bedzie
w duzej mierze zalezato od ich otwartosci na nowoczesne technologie i innowacje.

Suwerennosé cyfrowa dla obywatela. Praktyczny poradnik:

» Dokonaj oceny pomiedzy bezpieczenstwem i prywatnoscia a potencjalnymi kosztami
nowego rozwigzania;

» Sledz zmiany regulacyjne i zaadaptuj sie do nich;

» Inwestuj w lokalne zasoby, takie jak centra danych, aby spetnia¢ regulacje prawne;

» Strategicznie planuj zarzadzanie danymi i sztuczna inteligencja uwzgledniajac wymogi
przejrzystosci i oceny ryzyka;

» Decydujac o uzywanych narzedziach wybieraj interoperacyjne rozwigzania;

» Nie uzalezniaj sie od jednego dostawcy, dywersyfikuj ich. Podejmuj decyzje, ktére po-
zwalaja na swobodng migracje danych i elastyczne taczenie réznych rozwigzan;

» Oceniaj ryzyko geopolityczne i cyberbezpieczenstwa.

Negatywne skutki tworzenia sie suwerennosci cyfrowej

Proces ksztattowania sie suwerennosci cyfrowej moze przynies¢ wiele dobrego Unii Eu-
ropejskiej, pomagajac jej w zwiekszaniu konkurencyjnosci. Niestety nieroztropne kroki,
zbyt duze przywiazanie do legislacji, a czasami wrecz przeregulowanie niektérych sekto-
row, moze mie¢ negatywne konsekwencje, takie jak opdznienie dostepu do najnowszych
technologii, dtawienie innowacyjnosci, utrudnianie dziatania matych i srednich firm czy tez
wplywanie na komfort pojedynczego uzytkownika.

Najlepszym przyktadem jest rozwdj autonomicznych samochodow w Unii Europejskiej,
ktoéry pozostaje w tyle za Chinami czy Stanami Zjednoczonymi. Jednym z powoddw takiej
sytuacji jest wymaog szeroko zakrojonych testéow i certyfikacji systemdw autonomicznych,
ktore czesto roznia sie od siebie w réznych panstwach. Czesc¢ cztonkéw UE wymaga dodat-
kowych testdw, a legislacja czesto sie zmienia i trudno sie do niej dostosowac. To negatyw-
nie wptywa na rozwdj samochoddw autonomicznych. Podobnie jak rygorystyczne przepisy
odnoszace sie do ochrony danych osobowych. Wprawdzie istniejg pilotaze wdrazania tej
technologii, ale przejscie do petnej autonomii jest utrudniane w duzej mierze przez brak
harmonizacji prawa. Oczywiscie nie mozna zapomnied, ze europejskie miasta wygladaja
inaczej niz ich amerykanskie i chinskie odpowiedniki i sama architektura utrudnia budowa-
nie odpowiedniej infrastruktury koniecznej do wdrazania samochoddw autonomicznych®s,

68 https://www.nature.com/articles/s44333-025-00055-3
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Regulacje moga tez wptywac na dostepnosc¢ niektdrych technologii proponowanych przez
BigTechy. Tak sie stato z modelami Al od Mety, ktére nie zostaty wprowadzone w UE, po tym
jak irlandzki organ regulacyjny ds. prywatnosci nakazat opdznienie wdrazania planu wy-
korzystania danych uzytkownikéw Facebooka i Instagrama. Meta argumentowata, ze be-
dzie korzysta¢ wytacznie z publicznie dostepnych i licencjonowanych informacji online, nie
zmienito to jednak decyzji organu. Abstrahujac od tego czy obawy o prywatnos¢ sg uzasad-
nione, skutkiem unijnej legislacji byt brak technologii na terenie UE®. Pomimo tego, ze le-
gislacja unijna ma co do zasady uderzac¢ w BigTechy, dajac szanse matym i srednim przed-
siebiorstwom (MSP), okazuje sie, ze czasem moze ona szkodzi¢ réwniez im. Taka mozliwos$¢
wystepuje w ramach Digital Fairness Act (DFA), ktéry ma zapewnia¢ konsumentom ochro-
ne przed nieuczciwymi i manipulacyjnymi praktykami w Internecie. Przedstawiciele MSP
obawiajg sie ograniczenia mozliwosci personalizacji reklamy i systemoéw rekomendacji,
co przetozy sie na ograniczona zdolnos¢ firm do docierania do klientéw i ich pozyskania.
Czeé¢ przedstawicieli MSP obawia sie spadku konkurencyjnoéci matych firm i przejecia
rynku przez gigantow™. Nie tylko DFA wzbudza obawy MSP - podobnie sytuacja wyglada
z DMA, ktéry naktada kosztowne obcigzenia zwigzane z przestrzeganiem przepisdw, spo-
walniajacych rozwdj startupow, ktorych UE rozpaczliwie potrzebuje. Na problem nadmier-
nej, niejasnej i niezgodnej regulacji zatrzymujacej rozwdj innowacyjnych firm w Europie,
wskazywat raport Draghiego. To regulacyjne zamieszanie zniecheca startupy do rozwoju
i ekspansji transgranicznej, poniewaz obawiajag sie one ciggle zmieniajacych sie przepisdw
i wynikajacych z nich nowych obowigzkdw, co ostatecznie uniemozliwia im osiggniecie
poziomu europejskich lideréw. Ustawa DMA naktada na MSP posrednie, ale nieuniknione
obcigzenia zwigzane z przestrzeganiem przepisdw, co moze prowadzi¢ do wyczerpania ich
ograniczonych zasobdw i odwraca uwage od innowacji.

Budowanie suwerennosci cyfrowej moze tez negatywnie wptywac na pojedynczych uzyt-
kownikéw, jak ma to miejsce w przypadku Aktu o rynkach cyfrowych (DMA). Jednym
Z najbardziej znanych przyktadow jest utrudnienie korzystania z Google Maps, ze wzgledu
na fakt, ze zniknat bezposredni link do Map Google z gérnego paska wyniku wyszukiwania,
co utrudnia korzystanie z ustugi. Inng problematyczna kwestiag jest klikanie w formularze
dot. cookies na kazdej stronie internetowej. Wiekszos¢ uzytkownikow klika w nie, nawet nie
czytajac, co utrwala najgorszy mozliwy zwyczaj wsrdd internautow — klikania w tresci bez
ich przeczytania, co moze stanowic¢ zagrozenie dla ich bezpieczenstwa”'.

69 https://www.press.pl/tresc/82222,meta-wstrzymuje-wprowadzanie-swoich-modeli-ai-w-europie#:~text=Meta%20Plat-
forms%20na%20razie%20nie%20b%C4%99dzie%20wprowadza%C4%87,planu%20wykorzystywania%20danych%20u%C5%B-
Cytkownik%C3%B3w%20Facebooka%20i%20Instagrama.

70  https://www.bankier.pliviadomosc/Nowe-unijne-przepisy-a-przyszlosc-MSP-Czy-Digital-Fairness-Act-ograniczy-rozwoj-pol-
skich-firm-9030508.html

71 https://itif.org/publications/2025/06/30/six-ways-the-dma-is-backfiring-on-europe/
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Zakonczenie

Koncepcja suwerennosci cyfrowej powrdcita do task i znowu staje sie czesto dyskutowa-
nym tematem. Jest to jednoznacznie powigzane z sytuacja geostrategiczng, zmiana para-
dygmatu globalizacji, coraz bardziej asertywna postawa Chin, ale przede wszystkim nowym
podejsciem administracji Trumpa do stosunkéw transatlantyckich. Tym razem wydaje sig,
ze koncepcja ta, nie bedzie jedynie ograniczona do strategicznych i politycznych dokumen-
téw, ale bedzie faktycznie wprowadzana. Sygnatem zmiany sa duze fundusze zadeklaro-
wane przez UE, ale tez postawa Airbusa — jednej z najwiekszych firm w UE, ktdra zamierza
czesciowo zrezygnowac z ustug Google i Microsoft, stawiajac na europejskiego dostawce
chmury, powotujac sie przy tym na kwestie zwigzane z bezpieczenstwem.

Z dokumentow Unii Europejskiej wytania sie koncepcja suwerennosci cyfrowej, ktora nie
ma nic wspodlnego z totalna samowystarczalnoscia, jak ogtaszaja to panstwa autorytar-
ne, a raczej pragmatycznym i coraz bardziej praktycznym podejsciem. Osiggniecie petnej
autarkii przez UE bytoby praktycznie niemozliwe i niezwykle kosztowne, dlatego ten cel nie
znajduje odzwierciedlenia w nawet najbardziej ambitnych dokumentach Wspdlnoty. Unia
Europejska ma zamiar budowac swoja suwerennosc cyfrowa poprzez nastepujace gtowne
elementy: finansowe wsparcie dla sektora cyfrowego ptynace z réoznych programow, kto-
re umozliwi budowe europejskich rozwiazan technologicznych oraz rozwinieta legislacje,
dzieki ktorej BigTechy beda musiaty sie dostosowac do prawnego rezimu UE. Bruksela wie-
rzy, ze skoro udato sie to zrobi¢ z RODO, to podobnie sytuacja bedzie wygladata z innymi
regulacjami. Pytanie, czy to zatozenie nie okaze sie btedne, a zmnigjszajaca sie rola UE na
Swiecie, nie doprowadzi do spadku znaczenia i wptywu efektu brukselskiego™.

W obszarze autonomii, UE zamierza przede wszystkim sprawowac kontrole nad danymi
Europejczykéw oraz chroni¢ krytyczne dane i ustugi. Model, ktéry zapowiedziat Airbus, jezeli
okaze sie sukcesem, moze by¢ punktem odniesienia dla innych europejskich firm, ktére po-
daza jego droga. Jednak brak sukcesu na tym polu moze byc¢ silnym ciosem uderzajgcym
w budowanie europejskiej suwerennosci cyfrowej Warto tez podkresli¢, ze decyzja Airbusa
nie jest podyktowana konkretnym rozwigzaniem prawnym, a wychodzi z koniecznosci biz-
nesowej. UE w ramach budowania suwerennosci cyfrowej moze tez korzysta¢ z doswiad-
czen poszczegodlnych panstw - np. Francji, ktéra rozwija swoje autonomiczne oprogramo-
wanie, ale ma tez ograniczenia, co pokazat falstart francuskiej przegladarki internetowe]
Qwant.

Unia Europejska nie powinna koncentrowac sie na stworzeniu wiernej kopii Doliny Krzemo-
wej czy innych rozwigzan technologicznych, ale raczej skupiac¢ sie na budowaniu przewag
konkurencyjnych i znalezieniu odpowiedniego pomystu biznesowego. Przyktad Zalando,
Spotify czy ElevenlLabs pokazuje, ze jest to jak najbardziej wykonalne w UE. To réwnie przy-

72 https://www.ft.com/content/abc3002e-a7be-48e2-8197-aeddf937afec
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ktad udanej wspodtpracy transatlantyckiej, poniewaz ich sukces nie bytby mozliwy bez wyko-
rzystania infrastruktury chmurowej amerykanskich hyperscaleréw oraz funduszy z USA czy
prywatnych inwestorow.

Warto rowniez wykorzystywac wiasne atuty i dazy¢ do tego, by europejskie miasta staty sie
miejscem, gdzie inzynierowe z Indii, amerykanscy naukowcy i przedsiebiorcy z Afryki chca
ze soba wspodtpracowac. UE moze byc¢ technologicznym tyglem kulturowym, gdzie krzyzuja
sie perspektywy na technologie z catego swiata”.

Tworzenie suwerennosci cyfrowej to ciggty proces, ktdory nigdy sie nie konczy. Celem
pragmatycznego modelu suwerennosci cyfrowej nie powinno by¢ dazenie do eliminacji
globalnych dostawcow, ale zdolnos¢ do kontroli, audytu i zmiany, jezeli bedzie taka potrze-
ba. Wymaga on elastycznego modelu zarzadzania, ktory szybko reaguje na zmiany zarow-
no technologiczne jak i rynkowe oraz adaptuje sie do nich. Jest to niestety bardzo trud-
ne bioragc pod uwage, funkcjonowanie UE jako biurokratycznego molocha. Suwerennosc
cyfrowa nie powinna by¢ projektem tylko dla informatykéw czy prawnikdw, a raczej byc
traktowana jako pewien kontrakt pomiedzy panstwem, biznesem i obywatelami. Zyjemy
w czasach, kiedy dane sg paliwem gospodarki, algorytmy decyduja o dostepie do ustug,
a kontrola nad infrastruktura cyfrowa staje sie forma sprawczosci panstwa’. Duze popar-
cie dla tej koncepcji wsrdod spoteczenstw europejskich daje nadzieje na pozytywne zmiany
w tym obszarze”.

Unia Europejska powinna potraktowac osiggniecie suwerennosci technologicznej prioryte-
towo, podobnie jak podeszta do kwestii bezpieczenstwa energetycznego po rosyjskiej inwa-
zji na Ukraine. W tym celu trzeba wzmocni¢ kompetencje, rozbudowac infrastrukture cy-
frowa i jasno zdefiniowac cele tak aby cyfrowa suwerennosc¢ przestata byc¢ tylko sloganem,
a stata sie filarem gospodarki polskiej i europejskiej’. Tworzac wiasna suwerennosc cyfro-
wa, podobnie jak w przypadku suwerennosci energetycznej, Unia Europejska zyska odpor-
nos¢ na zaktdcenia zewnetrzne i szantaz ze strony coraz bardziej asertywnych panstw jak
Chiny czy Stany Zjednoczone.

73 https://cepa.org/article/digital-sovereignty-can-europe-afford-it/

74 https://www.forbes.pl/opinie/czy-polska-i-europa-zdaza-zbudowac-wlasna-suwerennosc-technologiczna/émdgdrt
75  https://legrandcontinent.eu/fr/2025/09/25/souverainete-technologique--10-points/

76  https://www.forbes.pl/opinie/czy-polska-i-europa-zdaza-zbudowac-wlasna-suwerennosc-technologiczna/6mdgdrt
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NOTA REDAKCYJNA

Niniejszy raport zostat przygotowany jako materiat analityczny poswiecony zagadnieniu su-
werennosci technologicznej w Unii Europejskiej i panstwach cztonkowskich, ze szczegdl-
nym uwzglednieniem wymiaru cyfrowego, cyberbezpieczenstwa, chmury obliczeniowej
oraz sztucznej inteligencji.

Raport powstat w odpowiedzi na narastajgca potrzebe uporzadkowania debaty wokdt su-
werennosci technologicznej, ktéra coraz czesciej prowadzona jest w sposéb uproszczony,
ideologiczny lub oderwany od realiéw operacyjnych, ekonomicznych i bezpieczenstwa.

Celem publikacji jest wniesienie do tej debaty perspektywy pragmatycznej, opartej na ana-
lizie ryzyk, zdolnosci instytucjonalnych panstw oraz realnych mechanizmdw kontroli tech-
nologicznej - a nie na postulatach petnej autarkii czy izolacji technologicznej.

CEL | ZAKRES RAPORTU

Celem raportu jest:

» zaproponowanie spdjnego, operacyjnego modelu suwerennosci technologicznej,

» identyfikacja kluczowych ryzyk i ograniczen obecnych podejs¢ regulacyjnych,

» wskazanie mozliwych kierunkéw dziatan dla decydentéw publicznych, regulatoréw oraz
instytucji odpowiedzialnych za cyberbezpieczenstwo.

Raport koncentruje sie na:

» politykach i regulacjach UE,

» praktyce panstw cztonkowskich,

» roli globalnych i europejskich dostawcoéw technologii,

» konsekwencjach dla administracji publicznej, gospodarki i obywateli.

Raport nie jest:

» dokumentem lobbingowym,
» stanowiskiem rzadu, instytucji unijnych ani partneréw komercyjnych,
» rekomendacjg wyboru konkretnych dostawcow technologicznych.
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METODOLOGIA

Raport zostat opracowany w oparciu o:

» analize obowigzujacych i projektowanych regulacji UE (m.in. NIS2, DORA, inicjatywy clo-
udowe i Al),

» analize publicznie dostepnych dokumentoéw strategicznych i eksperckich,

» przeglad studiéw przypadkdw z panstw UE i spoza UE,

» analize poréwnawczg modeli zarzadzania ryzykiem technologicznym,

» konsultacje eksperckie i dyskusje robocze.

Whnioski raportu maja charakter analityczny i syntetyczny. Ich celem nie jest rozstrzyganie
sporow ideologicznych, lecz wskazanie mozliwych, realistycznych scenariuszy dziatania.

DEFINICJA SUWERENNOSCI TECHNOLOGICZNEJ
(NA POTRZEBY RAPORTU)

Na potrzeby niniejszego raportu suwerennosc technologiczna rozumiana jest jako:

Zdolnos¢ panstwa i jego instytucji do podejmowania niezaleznych decyzji technologicz-
nych, kontroli kluczowych danych i proceséw, audytu rozwigzan oraz zmiany dostawcdw
- przy jednoczesnym swiadomym korzystaniu z rozwigzan rynkowych, w tym globalnych,
jesli spetniajg one okreslone kryteria bezpieczenstwa i kontroli.

Suwerennos¢ technologiczna nie jest utozsamiana z:

» petng samowystarczalnoscia technologiczng,
» eliminacja zagranicznych technologii,
» przymusowym stosowaniem rozwigzan narodowych lub regionalnych.

ROLA PARTNEROW | INTERESARIUSZY

Raport zostat przygotowany na zlecenie Instytutu Poznanskiego.
Partnerzy wspierajacy proces powstawania raportu:

» uczestniczyli w dyskusjach eksperckich,
» dzielili sie wiedza i doswiadczeniem branzowym,
» nie mieli wptywu na ostateczne brzmienie wnioskdw ani rekomendacji.

Partnerzy nie posiadaja prawa weta wobec tresci raportu ani jego konkluzji.

Odpowiedzialnos¢ za tresc raportu ponosza wytgcznie autorzy i wydawca.
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ADRESACI RAPORTU

Raport kierowany jest w szczegdlnosci do:

» decydentdw publicznych i administracji panstwowej,

» regulatordw i instytucji odpowiedzialnych za cyberbezpieczenstwo,
» Srodowisk eksperckich i analitycznych,

» przedstawicieli sektora technologicznego,

» dziennikarzy zajmujacych sie tematyka cyfryzacji i bezpieczenstwa.

CHARAKTER REKOMENDACJI

Zawarte w raporcie rekomendacje:

» maja charakter strategiczny i operacyjny,
» nie s3 prawnie wigzace,
» stanowia materiat pomocniczy w procesach decyzyjnych.

Ostateczne decyzje dotyczace polityk publicznych, regulacji i wdrozen technologicznych
pozostaja w gestii wiasciwych organdw.

ZASTRZEZENIE

Raport odzwierciedla stan wiedzy i analizy na moment jego przygotowania. Dynamiczny
charakter technologii, regulacji oraz zagrozen cybernetycznych moze wptywac¢ na aktual-
nos¢ niektorych wnioskéw w dtuzszej perspektywie czasowe;.
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